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RESUMO

Atualmente a tecnologia esta presente em toda parte, inclusive nos procedimentos processuais penais. A
cadeia de custédia € um procedimento para o recolhimento de vestigios na cena do crime, e
consequentemente colaborar com a investigacéo e a provados fatos. As provas digitais podem facilitar a
elucidacdo do delito. A problematica consiste na andlise da legalidade da interceptacéo telefénica como
prova digital na cadeia de custddia. O presente estudo tem como objetivo analisar a licitude da

interceptacdo telefénica. A pesquisa é bibliografica, por meio de doutrinas e jurisprudéncias que versam
sobre cadeia de custddia, provas digitais e interceptagéo telefénica.
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ABSTRACT

Nowadays, technology is present everywhere, including in criminal proceedings. The chain of custody is a
procedure forcollecting traces at the scene of acrime, and consequently collaborating with the investigation
and proving the facts. Digital evidence can facilitate the elucidation of the crime. The problem consists of
analyzing the legality of telephone interception as digital evidence in the chain of custody. This study aims

to analyze the legality of telephone interception. The research is bibliographical, using doctrine and case
law on chain of custody, digital evidence and telephone interception.

Keywords: chain of custody; digital evidence; telephone interception.

INTRODUCAO

O mundo passou por uma grande modernizacdo em todas as areas com o avango
tecnoldgico, incluindo o meio juridico. Tal fenbmeno trouxe ferramentas capazes de
auxiliar e facilitar o trabalho de todo o sistema judiciario, em especial na colheita de
vestigios do crime por meio da prova digital.

Recentemente, o Brasil introduziu a cadeia de custddia no procedimento penal,
com o fim de melhorar as investiga¢gfes tornando a apuragéo dos fatos mais precisos e
dindmicos. Assim, surge a problematica: a interceptacao telefébnica como prova digital &
legitima?

Para responder a esse questionamento, a pesquisa tem como objetivo geral
apontar a licitude e ilicitude da interceptacéo telefénica. E como objetivos especificos:
citar as etapas da cadeia de custddia; conceituar provas digitais; e apontar o0s
documentos digitais como meios de prova no processo penal. Logo, a pesquisa é
bibliograficacom método dedutivo, por meio de doutrinas, com coleta de informacgdes
adquiridas de forma imparcial em face de um assunto que ja possui determinada

relevancia para o mundo juridico.
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Elucidar a legitimidade da prova digital da interceptacao telefénica dentro da
cadeia de custddia pode garantir a preservacao das provas, desde a sua coleta até
eventual apresentacdoemtribunal. E comportar tais provas pode facilitar o trabalho dos
agentes, além de acelerar consideravelmente o curso do processo com 0 uso da
tecnologia.

REFERENCIAL TEORICO
1. Provas no Processo Penal

Prova é o conjunto de atos sobre um crime, que serve para influenciar a decisao
judicial. As provas servem como materializagéo do fato delituoso, com a finalidade de
comprovar os fatos sustentados pelo réu, pelo autor ou por qualquer outro envolvido no
processo. As provas Sao necessarias para que o magistrado consiga compreender a
versdo dos fatos, a fim de tomar uma deciséo, condenatdria ou absolutdria.

Aury Lopes Jr., (2020, p. 556) defende que a prova no processo penal tem como
objetivo central a descoberta da verdade real, ou seja, a apuracdo fatica dos
acontecimentos que originaram a infracdo penal. No mesmo sentido, Nucci (2020, p.
684), define que o termo prova, no sentido objetivo, pode significaro “ato” ou o “meio”
de demonstracdo da verdade sobre o fato discutido e, em sentido subjetivo, pode ser
entendido como “o resultada da agao de provar’.

Quanto a forma ou aparéncia da prova, pode-se citar as provas testemunhais, e
documentais e materiais (pericia, exame de corpo de delito). Os meios pelos quais pode-
se coletar as provas podem ser por exame de corpo de delito, pericias,
interrogatdrio/confissdo, depoimento de testemunhas, declaracdo da vitima,
reconhecimento de pessoas e coisas, documentos, busca e apreenséo, e acareacao.

Eoghan Casey define digital evidence como “qualquer dado armazenado ou
transmitido usando um computador que confirma ou rejeita uma teoria a respeito de
como ocorreu um fato ofensivo ou que identifica elementos essenciais da ofensa como
intencdo ou o alibi”. Logo, prova digital € qualquertipo de informacao, com valor
probatério, armazenada em repositérios eletronicos-digitais de armazenamento, ou
transmitida em sistemas e redes informéticas ou rede de comunicacdes eletrdnicas,
privadas ou publicamente acessiveis. (Vaz, 2012, p. 63)

Provas digitais se referem aos vestigios digitais nos quais podem ser produzidos

através de diferentes tipos de dispositivos como HD, disquetes, CD/DVD, pendrive,
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tablets, cartbes de memodria, smartphones, assistentes digitais pessoais (PDA),
dispositivos  eletrdnicos pessoais (PED), sistemas de navegacdo moveis (GPS),
sistemas embarcados, cameras digitais de video e fotografias (incluindo CFTV),
desktops, Notebooks, redes baseadas em TCP/IP e outros protocolos digitais, bem

como dispositivos semelhantes acima (NETO, 2020 p. 08).

Vale ressaltar que, as principais caracteristicas das provas digitais sdo (VAZ,
2012):

Imaterialidade: As provas digitais ndo estdo vinculadas a um Unico suporte
especifico e podem ser enviadas para outros dispositivos eletrnicos, sendo
separados o suporte fisico e os préprios dados;

Volatilidade: Os dados digitais podem ser alterados e a perda ou alteracdo de
informacdes pode interferir na integridade das evidéncias digitais. Tais alteracdes
podem ser intencionais ou ndo, como a vulnerabilidade inerente de determinados
dispositivos (como discos rigidos externos);

Suscetibilidade de clonagem, e facilidade de disperséo: Os proprios dados e
provas digitais permitem fazer mudltiplas cépias de uma prova e transferi-la
integralmente para outros dispositivos, hdo mais a versdo original;

Necessidade de dispositivo para transmisséo: Toda prova digital consiste em
uma série de algoritmos que geram um cddigo digital. O cddigo em si nédo
apresenta uma aparéncia compreensivel. Para interpretar este cédigo e
apresentar as evidéncias de forma externalizada (ex: imagem, som), é
imprescindivel um dispositivo constituido porum processador (ex: computador,
celular) e muitas vezes determinados procedimentos de captacdo, leitura,
extragao e visualizagdo, etc.

Outrossim, o fato de que uma prova que nao seja originalmente digital (como por
exemplo, documentos impressos), quando digitalizados e inseridos no processo,
recebem uma individualizacdo tecnologica que assegura a sua autenticidade e
integridade. Ou seja, independentemente de sua natureza original, todas as provas
juntadas, de certa forma, serdo alcancadas a condicgao digital, garantindo assim uma
maior seguridade e autenticidade no processo, tornando inclusive a busca de
documentos mais facil, visto que estara inserido no meio digital sem grandesriscos de
se perder elementos importantes.

A prova digital comparada com a prova tradicional deve ser analisada de forma
mais cautelosa, devido a sua linguagem, producao, instrumentos que sao através de
dados tecnologicos. Assim, “sao inadmissiveis as provas digitais sem registro
documental acerca dos procedimentos adotados pela policia para a preservacdo da
integridade, autenticidade e confiabilidade dos elementos informaticos” (STJ, Informativo
763 p. 26-28).

Por se tratar de um estudo novo e pouco falado, aqueles que executam o direito

tiveram de se aperfeicoar, devido a fragilidade das provas digitais, para evitar que a prova
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obtida seja inadmitida (BADARO, 2021 p. 10). Visto que, a apreensdo de computadores,
celulares, sem a devida técnica, podem ser contaminados, por meio de manipulacéo ou
adulteracao daquela evidéncia.

Deve-se ter cautela quando se apresenta qualquertipo de evidéncia no processo,
pois assim como hé provas permitidas, também h& provas que séo proibidas, que néo
podem ser juntadas ao processo. As provas proibidas podem ser ilegitimas e ilicitas.

As provas ilegitimas afrontam alguma norma processual. Neste sentido, Eugénio
Pacelli destaca que “as provas ilegitimas por sua vez, ndo decorrem de violagbes a
normas constitucionais ou de direito material, mas de inobservancia das normas de
carater processual, como, por exemplo, a auséncia de formalidades essenciais ou a
pratica de atos processuais por autoridade incompetente. Embora também possam ser
excluidas do processo, nao se confundem com as provas ilicitas, uma vez que sua
irregularidade n&o implica, necessariamente, violagéo de direitos fundamentais.”

Ja as provas ilicitas, sdo aquelas obtidas por meio de crime ou contra a Carta
Magna (confissédo sob tortura, apreensdo de documentos com violacédo de domicilio,
captacdo de conversa sem autorizacdo judicial, entre outros). A vista disso, Capez,
(2001, p. 31), “as provas ilicitas sao aquelas produzidas com violagéo aregras de direito
material, ou seja, mediante a pratica de algum ato ilicito penal, civil ou administrativo.

Portanto, quando a obtenc&o de prova derivada de mensagens existentes no
aparelho celular é feita de forma direta pelos 6rgédos de persecucédo criminal, sem prévia
autorizacao judicial, havera a violacdo as normas legais, o que podera gerar a nulidade
da prova obtida por esse meio.

Agora, no que diz respeito as provas ilicitas juntadas ao processo e descobertas,
tem-se entdo a teoria dos frutos da arvore envenenada ou provas ilicitas por derivacao.
Esta prevista no art. 157 do CPP que “sdo inadmissiveis, devendo ser desentranhadas
do processo, as provas ilicitas, assim entendidas as obtidas em violagdo a normas
constitucionais ou legais” e sugere que todas as provas que decorrem de uma prova
ilicita também estardo contaminadas, jA que sua origem € ruim, logo, a ilicitude da
obtencdo da prova ilicita transmite-se as provas dela derivada sendo imprescindivel a
retirada destas no processo.

A utilizacao de fonte de prova independente ndo tem a capacidade de invalidartodo o
conjunto fatico e probatério. Ndo é possivel declarar a ilicitude de todo o conjunto
probatoério produzido a partir da juntada do laudo pericial. Apenas sdo inadmissiveis as
provas derivadas das ilicitas, salvo se nao ficar evidenciado o nexo de causalidade entre
umas e outras, ou se as derivadas puderem ser obtidas por uma fonte independente das
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primeiras (art. 157, 8§ 1°, do CPP).

2. Cadeia de custédia

No que tange a abordagem sobre provas, vale ressaltar que na sociedade atual
com a inovacgdao da tecnologia, o direito também precisou evoluir, adotando as provas
digitais para melhorar as investigacdes. As provas fisicas ou digitais fazem parte da
cadeia de custodia.

A definicdo da cadeia de custddia encontra-se no Cadigo de Processo Penal no
artigo 158-A com o Pacote Anticrime (Lei 13.964/19):“Considera-se cadeia de custodia
0 conjunto de todos os procedimentos utilizados para manter e documentar a histéra
cronoldgica do vestigio coletado em locais ou em vitimas de crimes, para rastrear sua

posse e manuseio a partir de seu reconhecimento até o descarte”.

7

Como se trata de um conjunto de procedimentos, é importante conhecer o
conceito de vestigio e indicio. No caso do vestigio € toda marca, objeto, sinal, rastro,
substanciaou elemento que seja detectado em local onde tenha sido praticado um fato
delituoso. E “considera-se indicio a circunstancia conhecida e provada, que, tendo
relacdo com o fato, autorize, por inducao, concluir-se a existéncia de outra ou outras
circunstancias” (Cédigo de Processo Penal, art. 239). Ambos sdo meios de prova e
encontram-se dentre as etapas da cadeia de custddia.

Conforme o Cédigo de Processo Penal, a cadeia de custddia se realiza por uma

série de etapas:

Reconhecimento: ato de distinguir um elemento como de potencial interesse
para a producdo da prova pericial;

Isolamento: procedimento para evitar que se altere o estado das coisas,
devendo isolar e preservar o ambiente imediato, mediato e relacionado aos
vestigios e local de crime;

Fixacdo: descricdo detalhada do vestigio conforme se encontra no local de
crime ou no corpo de delito, e a sua posicdo na area de exames, podendo ser
ilustrada por fotografias, filmagens ou croqui, sendo indispensavel a sua
descricdo no laudo pericial produzido pelo perito responséavel pelo
atendimento;

Coleta: recolhimento de vestigio que sera submetido a analise pericial,
respeitando suas caracteristicas e natureza;

Acondicionamento: processo por meio do qual cada vestigio coletado é
embalado de forma individualizada, de acordo com suas caracteristicas
fisicas, quimicas e biolégicas, para posterior anélise, com anotacéo da data,
hora e nome de quem realizou a coleta e 0 acondicionamento;

Transporte: transferéncia do vestigio de um local para o outro, utilizando as
condicdes adequadas (embalagens, veiculos, temperatura, entre outras), de
modo a garantir a manutencdo de suas caracteristicas originais, bem como o
controle de sua posse;

Recebimento: ato formal de mudanca da posse do vestigio, que deve ser
documentado com, no minimo, informacdes referentes ao numero de
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procedimento e unidade de policia judiciaria relacionada, local de origem,
nome de quem transportou o vestigio, codigo de rastreamento, natureza do
exame, tipo do vestigio, protocolo, assinatura e identificagcdo de quem o
recebeu;

Processamento: exame pericial em si, manipulagcdo do vestigio de acordo
com a metodologia adequada as suas caracteristicas bioldgicas, fisicas e
guimicas, a fim de se obter o resultado desejado, que devera ser formalizado
em laudo produzido por perito;

Armazenamento: refere-se a guarda, em condi¢des adequadas, do material
a ser processado, guardado para realizagdo de contraprova, descartado ou
transportado, com vinculagdo ao nimero do laudo correspondente;
Descarte: liberacdo do vestigio, respeitando a legislacdo vigente e, quando
pertinente, mediante autorizagdo judicial. (BRASIL)

A coleta dos vestigios devera ser realizada preferencialmente por perito oficial,
gue dard o encaminhamento necessario para a central de custédia. A responsabilidade
do perito € documentar detalhadamente os vestigios. E a remo¢do de quaisquer
vestigios de locais de crime antes da liberacdo do perito responsavel, é tipificada como
fraude processual.

Vale ressaltar que todos os recipientes deverdo ser selados com lacres, com
numeragao individualizada, de forma a garantir a inviolabilidade e a idoneidade do
vestigio durante o transporte. Também, é necessario individualizar o vestigio, preservar
suas caracteristicas, impedir contaminacdo e vazamento, ter grau de resisténcia
adequado e espaco para registro de informacdes sobre seu conteddo com autorizagao.

Por fim, apds cada rompimento de lacre, deve se fazer constar na ficha de
acompanhamento de vestigio o nome e a matricula do responsavel, a data, o local, a
finalidade,bemcomo as informacgdesreferentesao novolacre utilizado, e o lacre rompido
devera ser acondicionadonointerior do novo recipiente. E todas as pessoas quetiverem
acesso ao vestigio armazenado deverdo ser identificadas, onde todas as ac¢des deverado
ser registradas, consignando-se a identificacdo do responsavel pela tramitacdo, a
destinacédo, a data e horario da acéao.

Todos os Institutos de Criminalistica deverdo ter uma central de custodia
destinada a guarda e controle dos vestigios, e sua gestdo deve ser vinculada
diretamente ao 6rgao central de pericia oficial de natureza criminal. Quanto aos servigos
das centrais de custddia todas devem possuir 0s servi¢cos de protocolo, com local a para
conferéncia, recepcdo, devolucéo de materiais e documentos, possibilitando a selecéo,
a classificacdo e a distribuicdo de materiais, devendo ser um espaco seguro e
apresentar condicBes ambientais que ndo interfiram nas caracteristicas do vestigio e as
entradas e saidas de vestigios deverao ser protocoladas, consignando-se informacdes
sobre a ocorrénciade inquéritoque a eles se relacionam. (BRASIL, Codigode Processo
Penal art 158-E).
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Quando se fala em “cadeia de custddia” deve ser compreendida como

“‘documentacao da cadeia de custddia” e acrescentando que “a cadeia de custdédia em
si, deve ser entendidacom a sucesséo encadeadade pessoas que tiveram contato com
a fonte de prova real, desde que foi colhida, até que seja apresentada em juizo” por isso
deve ser feita com cautela para melhorautenticidade, veracidade e detalhada dos fatos.
(BADARO, 2021 p. 7-9).

Vale ressaltar que a cadeia de custddia é quebrada quando comprovado prejuizo
efetivo ao réu. A quebra da cadeia de custddia diz respeito a idoneidade do caminhoque
deve ser percorrido pela prova até suaandalise pelo magistrado, sendo certo que qualquer
interferéncia durante o tramite processual pode resultar na sua imprestabilidade. Tem
como objetivo garantir a todos os acusados o devido processo legal e os recursos a ele
inerentes, como a ampla defesa, o contraditério e principalmente o direito a prova licita”.
(AgRg no HC 615.321/PR, Rel. Min. RIBEIRO DANTAS, Quinta Turma, julgado em
03/11/2020, Dje 12/11/2020 STJ).

3. Alicitude da interceptacdo de conversas como provas digitais e mensagens

A ilicitude da prova digital ocorre quando ndo h4 a coleta e armazenamento
adequado, contrariando as etapas da cadeia de custédia previstas no Codigo de
Processo Penal.Pacelli (2021, p. 361) também alerta para a necessidade de observar
rigorosamente a cadeia de custédia na manipulagéo das provas digitais, sob pena de
sua contaminacédo e consequente inadmissibilidade.

A interceptacdo de conversas em aplicativos de mensagem, como WhatsApp,
Telegram, e outros, como meios de prova no processo penal, tem sido um tema
crescente em debates juridicos, especialmente & medida que o uso desses aplicativos
se tornou predominante na comunicacao cotidiana.

Em 2017, o Supremo Tribunal Federal (STF) proferiu uma decisdo importante
sobre a interceptacdo de mensagensde aplicativosde comunicagédo, como o WhatsApp,
noHC 118.770. Essa decisao foi crucial porque o STF reconheceu que asinterceptagdes
de mensagens (enviadas ou recebidas via aplicativos) estdo sujeitas as mesmas regras
e requisitos da interceptacao telefébnica estabelecida pela Lei n°® 9.296/1996.

Para compreender melhor sobre a licitude e elucidar os fatos, 0 seguinte julgado
tras de forma pratica e valida em quais momentos a interceptacao telefébnica ndo sera

validada como prova:
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No caso dos autos, a policia ndo documentou nenhum dos atos por ela
praticados na arrecadagdo, armazenamento e analise dos computadores
apreendidos durante o inquérito, nem se preocupou em apresentar garantias
de que seu conteldo permaneceu integro enquanto esteve sob a custddia
policial. Como consequéncia, ndo ha como assegurar que os dados
informéticos periciados séo integros e idénticos aos que existiam nos
computadores do réu. Pela quebra da cadeia de custddia, sdo inadmissiveis
as provas extraidas dos computadores do acusado, bem como as provas
delas derivadas, em aplicacdo analégica do art. 15781°do CPP. (RHC
143.169/RJ - STI).

O artigo 5°, inciso Xll, da Constituicdo Federal diz que “é inviolavel o sigilo da
correspondéncia e das comunicacoes telegraficas, de dados e das comunicacgdes
telefbnicas, salvo, no ultimo caso, por ordem judicial, nas hipéteses e naforma que a lei
estabelecer para fins de investigagao criminal ou instru¢do processual penal”. Assim,
mensagens e dados contidos no computador, notebook, celulares, s6 podem ser
violados com ordem judicial.

E importante entendera diferencaentre interceptacéo telefonica, escutatelefénica
e gravacao clandestina. Quando se fala em interceptacdo telefbnica, nenhum dos
interlocutores sabe que a conversa esta sendo gravada por terceiro. Quanto a escuta,
um dos interlocutores sabe que esta sendo gravado por um terceiro. Ja quando se fala
em gravacao, um dos interlocutores esta gravando a conversa. Interceptacdo e escuta,
precisam de autorizacao judicial para que sejam consideradas provas licitas, por outro
lado, quando se trata da gravacgéao € dispensével a autorizacdo do magistrado.

Fernando Capez (2001, p. 290), aborda a interceptacdo telefénica como um
importante meio de prova no Direito Penal, mas que exige rigorosa observancia aos
preceitos constitucionais e legais para ser considerada legitima. De acordo com Capez,
a interceptacao telefébnica € uma medida excepcional, regulamentada pela Lei n°
9.296/96, sendo permitida apenas nos casos e condi¢des previstos em lei, com o
objetivo de proteger direitos fundamentais e evitar abusos.

Inobstante, Nucci (2020, p. 459) também entende que “a interceptagao telefénica
constitui um meio extraordinario de obtencdo de prova, utilizado em casos de
excepcional gravidade, desde que hajaindicios razoaveis da autoria ou participacao em
infracdo penal, cuja punicdo seja superior a pena minima de um ano de recluséo."

De acordo com a Jurisprudéncia do STJ, a investigacdo somente sera licita
guando se apoiar na obtencdo de mensagens armazenadas em aparelho celular,
guando houver autorizacao anterior proferida pelo juizo criminal competente, ou na
hipbtese do proprio investigado fornecer livre acesso ao conteldo existente em seu

aparelho celular.

Pode-se mencionar, por exemplo, o julgado abaixo para melhor entendimento:
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Os dados constantes de aparelho celular obtidos por 6rgéo investigativo -
mensagens e conversas por meio de programas ou aplicativos (WhatsApp) -
somente sdo admitidos como prova licita no processo penal quando ha
precedente mandado de busca e apreensdo expedido por juiz competente ou
guando ha autorizagdo voluntaria de interlocutor da conversa. (AgRg no HC
646.771/PR, relator Ministro Jo&o Otavio de Noronha, Quinta Turma, julgado em
10/8/2021, DJe de 13/8/21.)

7

Assim, é ilicita a prova obtida diretamente dos dados constantes de aparelho
celular, decorrente de acesso as mensagens de textos SMS, conversas por meio de
programa ou aplicativos como, por exemplo, o “WhatsApp”, mensagens enviadas ou
recebidas por meio de correio eletrénico, obtidos diretamente pela policia no momento
do flagrante,sem prévia autorizacéo judicial (HC 433930/ES, Rel. Min. Reynaldo Soares
da Fonseca, 52T, julgado em 19/06/2018, Dje 2906/2018).

E valido salientar também que, prova obtida por meio de violagcdo de mensagem
em aparelho celular, quando a materialidade delitiva esta incorporada na prépria coisa
(divulgar fotografia pornografica envolvendo menores), a apreensdo do celular do

investigado independe de pretérita autorizacao judicial.

Conforme constados autos, a vexata quaestio cinge-se a saber se a autorizagdo
judicial para a apreensdo de elementos de prova é imprescindivel em qualquer
hip6tese ou se haveria alguma situacdo em que tal expediente seria despiciendo,
V. g., emrazdo de o aparelho celular constituir o proprio corpo de delito, como no
caso vertente, em que o recorrente foi denunciado por divulgar, por meio do
aplicativo Whatsapp, fotografia pornogréafica envolvendo uma adolescente. Com
efeito, nas hipbéteses em que os meios de prova sdo obtidos por meio dos
elementos encontrados em algum objeto pessoal, v. g., o aparelho celular, como
in casu, a reserva de jurisdicdo € medida que se faz presentemente. Ao revés,
nos casosem que a materialidade delitiva estd incorporada na prépriacoisa, aqui
a autorizacdo judicial j& se mostra prescindivel, como é o caso do delito inserto
no art. 241-A do Estatuto daCrianca e do Adolescente. (RHC 108.262/MS, relator
Ministro Antonio Saldanha Palheiro, Sexta Turma, julgado em 5/9/2019, e-STJ fl.
22)

Ademais, a corrupgédo da prova colhidanéotem o condao de contaminar toda a
instrucdo probatoria, devendo apenas a prova ilicita ser desentranhada do processo.

O prévio trabalho investigativo das autoridades policiais, que culminou com a
identificacdo do fato e de seus autores, bem assim como o indiciamento do
recorrente, ndo resta contaminado pelo posterior acesso ndo autorizado aos
dados do aparelho celular, bastando o desentranhamento dos autos dos
documentos extraidos do aparelho celular e a supressao do paragrafo final dos
depoimentos policiais, que fizeram referéncia ao contelddo das conversas via
whatsapp. (RHC 76.324/DF, relatora Ministra Maria Thereza de Assis Moura, 62T,
julgado em 14/2/17, DJe de 22/2/17)

A autorizacdojudicial podera ser feita de oficio ou por requerimento de autoridade
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policial, a fim de corroborar para a investigacao criminal. A auséncia de autorizacao
judicial para captacdo de conversas, ensejara na declaracdo de nulidade do ato, uma
vez que constitui vicio insanavel.

No ano de 2011, a atriz da Globo Carolina Dieckmann teve seu computador
hackeado e sua intimidade violada por um grupo de hackers, assim, divulgaram sem
autorizacao, fotos intimas da atriz pelas redes sociais. Além disso, ela chegou areceber
ameacas para que as fotos ndo fossem vazadas. Ndo demorou para que a midia e a
justica tomassem conhecimento. Houve mandado de busca e apreenséo onde foram
encontrados CDs, softwares e cinco computadores dentre eles, um laptop que estava
aberto em uma pagina sé com as fotos da atriz, nos quais foram usados como provas
contra os réus. (Portal gl).

Em 2012, foi sancionada a lei n® 12.737 e com o apelido de “Lei Carolina
Dieckmann” que mudou o Cdodigo Penal Brasileiro acrescentando os arts. 154-A e 154-
B, incluindo, pela primeira vez na histériado pais, a tipificacdo de crimes virtuais e delitos
informaticos que diz “Invadir dispositivo informatico alheio, conectado ou n&o a rede de
computadores, mediante violagéo indevida de mecanismo de segurangae com o fim de
obter, adulterar ou destruir dados ou informacdes sem autorizacéo expressa ou tacita
do titular do dispositivo ou instalar vulnerabilidades para obter vantagem ilicita”.

Dessa forma, caso haja a invaséo do celular para obter conversas telefénicas, ou
de whatsapp, sem autorizacao judicial, tipifica o crime de invasao de dispositivo
informatico alheio, conforme previsdo do Codigo Penal.

E no caso da interceptacao telefonica ter sido realizada sem autorizacao judicial,
configura o crime do artigo 10 da Lei 9.296/96:

Art. 10. Constitui crime realizar interceptagcdo de comunicagdes telefdnicas, de
informatica ou telematica, promover escuta ambiental ou quebrar segredo da
Justica, sem autorizagéo judicial ou com objetivos ndo autorizados em lei:

Pena - recluséo, de 2 (dois) a 4 (quatro) anos, e multa.

Paragrafo Unico. Incorre na mesma pena a autoridade judicial que determina a
execuc¢do de conduta prevista no caput deste artigo com objetivo ndo autorizado
em lei.

Art. 10-A. Realizar captacdo ambiental de sinais eletromagnéticos, 6pticos ou
acuUsticos para investigacdo ou instrucdo criminal sem autorizagdo judicial,
quando esta for exigida:

Pena - recluséo, de 2 (dois) a 4 (quatro) anos, e multa.

§ 1° Nao ha crime se a captacgédo é realizada por um dos interlocutores.

§ 2° A pena sera aplicada em dobro ao funcionario publico que descumprir
determinacdo de sigilo das investigagdes que envolvam a captagdo ambiental ou
revelar o conteldo das gravag¢des enquanto mantido o sigilo judicial. (BRASIL)

Como também caracteriza crime de abuso de autoridade, proceder a obtencao de



prova, em procedimento de investigacao ou fiscalizacao, por meio manifestamenteilicito,
com pena de detencéo, de 1 (um) a 4 (quatro) anos, e multa. Incorre na mesma pena
guem faz uso de prova, em desfavor do investigado ou fiscalizado, com prévio
conhecimento de suailicitude (Lei 13.869/2019, artigo 25).

Portanto, a prova digital de interceptagéo telefénica sem autorizacao judicial, ndo
€ permitido no ordenamento processual penal brasileiro, sendo considerada prova ilicita.
As provas ilicitas devem ser desentranhadas do processo. Preclusa a decisdo de
desentranhamento da prova declarada inadmissivel, esta sera inutilizada por deciséo
judicial. O juiz que conhecerdo contetdo da prova declarada inadmissivel ndo podera
proferir a sentenga ou acordao.

CONSIDERACOES FINAIS

Diante do exposto, conclui-se que prova é todo e qualquer elemento material
dirigido ao juiz da causa para esclarecer o que foi alegado pelas partes, especialmente
circunstancias faticas. E com o grande avanco tecnoldgico, as provas digitais na cadeia
de custddia sdo um grande meio facilitador com os quais hoje sao trabalhados os
processos.

A cadeia de custodia, como procedimento indispensavel, assegura que vestigios
coletados, armazenados e apresentados de forma que sua autenticidade e validade
sejam preservadas. No entanto, a fragilidade das provas digitais demanda atencéo
redobrada, visto que qualquerfalhaem seu manuseio pode comprometer 0 processo
judicial, resultando nainadmissibilidade das provas obtidas de forma ilicita.

Conclui-se que ainterceptacao telefénicaé€ legitima apenas quandorealizadacom
observancia estrita as disposicdes legais, como a prévia autorizagdo judicial, sendo este
um mecanismo fundamental para equilibrara eficiénciainvestigativa e a protecdo aos
direitos fundamentais. Assim, o aprimoramento continuo dos operadores do Direito,
aliado a uma estrutura normativa robusta, é essencial para que as inovagoes
tecnoldgicas possam ser plenamente incorporadas ao sistema juridico sem prejuizo a
justica e aos direitos dos individuos.
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