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RESUMO

A tecnologia € um importante componente da atualidade, e a inteligéncia artificial denota que algumas
tarefas podem ser realizadas por robds. A problematica da pesquisa consiste na influéncia da
Inteligéncia Atrtificial (IA) no processo penal. Embora a IA proporcione eficiéncia e exatiddo, gera
apreensao sobre a substituicdo de profissionais do direito. O objetivo & avaliar a forga da IA ao sistema
de justica e como ela contribui em diligéncias investigativas, abordando sua importancia na coleta e
avaliacdo de provas. A pesquisa emprega métodos bibliograficos e descritivos, baseando-se em diversas
fontes para abranger as discussdes sobre a |A no contexto juridico.

Palavras-Chave: Inteligéncia artificial, provas; processo penal.
ABSTRACT

Technology is an important component today, and artificial intelligence means that some tasks can be
performed by robots. The research issue is the influence of Artificial Intelligence (Al) on criminal
investigation. While Al provides efficiency and accuracy, it creates apprehension about replacing legal
professionals. The objective is to evaluate the strength of Al in the justice system and how it contributes
to solving crimes, addressing its importance in collecting and evaluating digital evidence. The research
uses bibliographic and descriptive methods, drawing on various sources to cover discussions about Al in
the legal context.

Keywords: Artificial intelligence, evidence; criminal procedure.

INTRODUGAO

O uso da Inteligéncia Artificial se faz presente cada vez mais no dia a dia da
sociedade, como regular o sistema de ar condicionado, ajustar a configuragcao de
outros meios eletrénicos, podendo ser feito a distadncia para maior facilitacdo nas
tarefas do dia-a-dia. Como exemplo, a Alexa, que é uma assistente domiciliar que te
ajuda em lembretes e identificagcbes de algo que ndo saiba. Portanto, surge a
problematica: a inteligéncia artificial colabora com o processo penal?

A pesquisa tem como objetivo geral analisar o uso da inteligéncia artificial no
processo penal. E como objetivos especificos: conceituar inteligéncia artificial; apontar
como a inteligéncia artificial pode ser usada para identificar o autor de um crime; e

pontuar o uso da inteligéncia artificial na otimizacdo dos procedimentos judiciais.
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Com o emprego de algoritmos de machine learning (artificio de constru¢ao de
modelos analiticos automatizados por meio de um método de analise de dados), a
inteligéncia artificial funciona com base no principio de que os sistemas podem adquirir
conhecimento a partir de dados, sem que necessite da intervengdao humana. No ramo
da investigagao criminal, o uso da IA é um auxilio nas identificagées e resolugdes de
casos, auxiliando como uma grande eficiéncia nas investigagdes e julgamentos de
crimes.

A pesquisa é bibliografica para entender quais os principais pontos discutidos
por estudiosos sobre a Influéncia da Inteligéncia artificial na investigagdo e julgamento
de crimes. O trabalho também utiliza o método descritivo, pois ha coleta de
informagdes adquiridas de forma imparcial em face de um assunto que ja possui

determinada relevancia para o mundo juridico.
REFERENCIAL TEORICO
1. Inteligéncia artificial

Quando se fala em inteligéncia artificial, muitos ainda pensam que se trata de
um assunto recente, mas a ideia teve origem ha mais de 60 anos, apés a Segunda
Guerra Mundial. A area da IA vem progredindo em varios ramos da ciéncia e linhas de
pesquisa, onde tem por objetivo fornecer ao computador habilidades para produzir
funcdes que apenas o cérebro humano € capaz de solucionar. Existem pontos de vista
divergentes entre os tedricos sobre a viabilidade da substituicdo completa do ser
humano pela tecnologia. Enquanto alguns argumentam que é impossivel, outros o
véem como uma evolucdo natural e procuram-no ativamente. A inteligéncia artificial
nao deve ser vista como uma solucédo panacéia ou uma forga catastrofica que substitui
pesquisadores e profissionais, como médicos ou juizes, ou subjuga a
humanidade. (RODRIGUES, 2020).

Existiram muitas figuras que afetaram a histéria da inteligéncia artificial, unidas
pelo objetivo da criagdo de uma maquina adequada de emular o pensamento e o
comportamento humano. Entre um deles, se destaca Alan Turing, criptoanalista,
matematico, e cientista da computacdo que teve a brilhante ideia pioneira de
desenvolver uma tecnologia para realizar testes utilizando maquinas. Em seu artigo

“Computing Machinery and Intelligency” que foi publicado no ano de 1950, o maior
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intuito era descobrir se as maquinas podiam pensar como humanos, mas concluiu que
a questao era impossivel de responder devido a falta de definicbes precisas para os
termos “maquina”’ e “pensamento”. Turing concluiu que um computador digital possui a
capacidade de contestar operagdes de maquinas digitais e mente humana, mas
ressaltou que é necessario que tenha memoaria e tempo suficientes.

Inteligéncia Artificial € “a ciéncia e engenharia de produzir sistemas inteligentes",
€ a aptiddo de equipamentos eletrdnicos de operar de maneira que certamente que
memore o raciocinio humano. Esses sistemas se alimentam basicamente de dados,
aprendem com eles e vao se ajustando a cada entrada de novos dados. (MCCARTHY,
1956).

McCarthy e outros pioneiros acreditavam que as maquinas poderiam pensar e
entender como humanos, porém, a aceitacdo da Inteligéncia Artificial foi gradual, pois
ha anos atras, era vista apenas como ficgdo cientifica, mas isso nao significa que nos
dias atuais ja esteja totalmente aceita. Segundo pesquisas no site do Tableau, a
Inteligéncia Artificial estd muito mais préxima de nés do que as maquinas, pois
passamos mais tempo utilizando a IA do que um livro. A publicagdo do Tableau mostra
que, ao usarmos nossos aparelhos eletrénicos, estamos lidando com a Inteligéncia
Artificial, como por exemplo, televisao Smart ou em dispositivos Alexa, e principalmente
celulares, que sempre estdo conectados a Internet.

Uma pesquisa citada no site INSIGHTS concluiu que o Google é o buscador
mais utilizado do mundo, por ter mais de quatro bilhdes de usuarios e possuir uma
quota de mercado de 92.07% em 2021, e o que mais chamou atencdo foi ter a
conclusao de que no Brasil, essa quota € ainda maior, resultando em 97.18%. Ou seja,

por usar esses mecanismos, automaticamente faz-se o uso da Inteligéncia Artificial.
2. Provas no processo penal

Em 1871 se deu a origem do inquérito policial através de decreto imperial no
Brasil e tem como natureza juridica o procedimento administrativo, onde o maior intuito
€ servir como uma base preparatéria para a apuragao da agao penal (que depende da
reunido de elementos de convicgao proporcionados ao suporte fatico e demonstrem a
viabilidade da acusacgao) e de sua autoria. (NUCCI, 2016).

O inquérito € um processo investigativo. Envolve uma série de agbes

executadas pelas autoridades policiais para esclarecer a infragao penal e identificar o



UNIDESC

Centro Universitario de Desenvolvimento do Centro-Oeste

autor do crime. Nos artigos 9° e 18 do Codigo de Processo Penal, podemos observar
que todas as pecas do inquérito policial serdo, num so6 processo, reduzidas a escrito ou
datilografadas (escrito com maquina) e, neste caso, rubricadas pela autoridade, onde o
arquivamento s6 podera ser feito através de uma determinacdo judicial. E importante
ressaltar que o Inquérito s6 pode ser realizado pela Policia Judiciaria, como claramente
citado no artigo 4° do CPP.

A policia judiciaria € da competéncia das autoridades policiais dos seus
territérios designados, no entanto € de responsabilidade deles conduzir investigacdes
sobre crimes e identificar os responsaveis, mas como consta no paragrafo unico do
artigo 4° do CPP, a investigacado nao € de competéncia exclusiva da policia judiciaria,
outras autoridades administrativas também podem exercer essa fungdo, como por
exemplo, os membros do Poder Legislativo (NUCCI, 2016).

A policia judiciaria possui uma grande responsabilidade por coletar provas, ouvir
testemunhas, suspeitos e entre outros para juntar elementos e esclarecer um crime e
ainda terem tempo para cumprir tudo. O Inquérito possui prazos, estipulados no artigo
10 do CPP, para que as autoridades policiais possam consumar as investigagdes e
destinar para o Ministério Publico. Dentre isso, € importante sabermos que Inquérito
Policial é concluido em trés etapas, sendo instauragao, diligéncias de investigagao e
conclusao.

A instauragdo deve ocorrer caso a policia tome conhecimento da ocorréncia
criminosa desde suas ocupagdes de habitos, ou a partir da noticia crime e que além da
instauracao pela propria autoridade policial, pode ocorrer a partir de requisicido da
autoridade judiciaria ou do Ministério Publico uma vez que este ndo € um mero pedido,
mas uma acgao compulsoria (VICENTINI, 2023).

Quanto as diligéncias, serdo desenvolvidas quando iniciado o inquérito policial,
isso porque serve como a colheita de informagdes relacionadas aos crimes, ou seja,
provas da materialidade e autoria. No entanto, os policiais precisam seguir 0s
procedimentos certos para conduzir uma investigagao criminal no qual estao previstos
nos artigos 6°, 7° e 13° do Cddigo de Processo Penal (YUKIO, 2020). O grande intuito
das diligéncias sao as coletas de provas que estabelegam a materialidade do crime e
autoria. Os artigos 6°, 7° e 13° do CPP brasileiro, estipulam regras especificas para a
conducgao dessas diligéncias, onde inclui a preservagao do local do crime, realizagao

de exames periciais, identificagdo de testemunhas e entre outras.
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Com todo o processo, o Delegado de Policia mantém total autonomia na
supervisdo e decisdo do andamento da investigagdo, com base nas suas préprias
consideragdes finais. Concluido o inquérito policial, a autoridade policial deve elaborar
um relatério com informacgdes de classificagao do crime, produto apreendido, condicdes
do ato criminoso e etc., na qual devera ser completo detalhando as conclusdes, que
sera submetido ao juiz competente juntamente com os respectivos autos do inquérito
policial (YUKIO, 2020). A autonomia do delegado é essencial no andamento do
Inquérito Policial, isso para que a investigacdo seja conduzida com independéncia,
baseada em critérios técnicos e na busca objetiva da verdade.

Um ponto muito importante, sdao as caracteristicas do inquérito policial. Em
regra, € instrumental por ser utilizado pelo Estado para o acolhimento de informacdes
objetiva e concreta da existéncia de um delito e autoria. Dispensavel, por ser uma peca
auxiliar e ndo obrigatoria. Sigiloso, porque assegura a elucidagcdo dos fatos e o
interesse da sociedade na solugéo do caso em exame. Inquisitiva, por o sujeito ser um
objeto de investigacdao sem contraditéria e ampla defesa. As caracteristicas séo as
bases principais para que ocorra o inquérito, pois servem para concluir a finalidade e
desfecho do crime. (YUKIO, 2020).

Concluido o inquérito policial, passa a existir a agdo penal, no intuito do juiz
declarar procedente a pretensdo punitiva estatal e condenar o autor do crime. De
acordo com Tourinho Filho no ano de 2018, para que o Ministério Publico vise uma
acao penal, sera necessario que tenha todas as informagdes e provas suficientes para
subsidiar uma acusacdo. Deste modo, o inquérito policial e a acdo penal tém uma
funcdo muito importante e esperada para que sirva como um retorno aos policiais e
também a sociedade, porque além de elucidar o crime, € o meio onde pode ser

fornecida a acusacao.
3. O uso da Inteligéncia Artificial nas investigagdes criminais

Ha uma ligacao estreita entre a justica e tecnologia, ou melhor, entre a justica e
a atividade humana, que, ao utilizar os avangos da ciéncia, cria novos recursos,
métodos e ferramentas para melhorar nossa qualidade de vida. Como resultado desse
processo, os impactos da tecnologia sdo evidenciados e novos critérios e padroes de

comportamento humano sao observados, o que implica que as leis precisam ser
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atualizadas para acompanhar as mudangas provocadas pelas novas tecnologias
(SALVO, 2020).

Existem diversas ferramentas de inteligéncia artificial que atuam no meio
juridico brasileiro. De acordo com o Conselho Nacional de Justica (CNJ), em 2021
foram contabilizados 77,3 milhdes de processos em tramitagcao no Brasil, e dentre essa
quantidade, 80,8% estdo em meio eletrénico, resultando em inumeras paginas de
documentos textuais em formato ndo organizado, na qual depende de um grande
esforco humano para atividades de classificagao, analise e tomada de decisdo, e com
isso, os Tribunais reconheceram essa urgéncia.

Com base na pesquisa feita pela FGV 2° edi¢cao, a partir do ano de 2019 o Poder
Judiciario brasileiro passou a demonstrar interesse em areas especificas da
inteligéncia artificial, procurando solugbes capazes de extrair e estruturar as
informagdes ndo organizadas presentes em documentos, a fim de utilizar esses dados
em sistemas de apoio a decisdo, destacando-se a categorizagdo e classificagado de
processos e a automatizagdo de fluxos de trabalho, além de modelos preditivos,
capazes de prever possiveis desfechos de um processo judicial.

Houve um levantamento de uso da IA aos 6rgéos judiciais como Supremo
Tribunal Federal (STF), Superior Tribunal de Justica (STJ), Tribunal Superior do
Trabalho (TST), Tribunais Regionais Federais (TRFs), Tribunais de Justica (TJs) e
Tribunais Regionais do Trabalho (TRTs). Nessa pesquisa foram identificadas 64
ferramentas de IA, algumas até mesmo em desenvolvimento sendo uma delas a
Plataforma Sinapses do CNJ para desenvolver escala de modelos de inteligéncia
artificial, que permite que o processo de entrega dos modelos seja acelerado em uma
escala nao permitida, quando estes sao elaborados da forma tradicional, que servem
para objetivos didaticos e podem ser divididos em quatro grupos, levando em
consideragéo as atividades que realizam. (SALOMAO, TAUK, 2022).

O primeiro grupo abrange uma pequena parcela de sistemas de inteligéncia
artificial desenvolvidos para auxiliar o sistema judicial, com o objetivo de gerir de forma
mais eficaz os recursos financeiros € humanos. Para atribuir jurisdicdo ao Tribunal no
Rio Grande do Sul (TJRS), o Chatbot Digep é usado para que responda duvidas dos
colaboradores sobre assuntos relacionados a GRH (Gestao de recursos humanos). O
segundo grupo inclui a maior parte dos modelos destinados a automatizar fluxos de

processos e fungdes de suporte a gestdo dos tribunais, executando tarefas pré-
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definidas nas quais apdiam a gestdo de secretarias e gabinetes, exame, agrupamento
de processos similares, peticdo original, escreverem audiéncias judiciais e etc.

No terceiro grupo, ha modelos computacionais de inteligéncia artificial que
colaboram na elaboracdo de minutas com conteudo decisério de sentenga, votos
ou decisbes interlocutérias. No entanto, ambos os grupos (segundo e terceiro)
englobam modelos computacionais que contemplam a atividade fim do Judiciario, qual
seja, a prestacao jurisdicional. O quarto grupo trata de iniciativas relacionadas com
formas adequadas de resolugdo de conflitos, onde informacbes de processos
semelhantes sao utilizadas para apoiar as partes na busca da melhor solucéo. E essas
divisdbes entre grupos servem apenas para facilitar o entendimento, pois ndo ha
interpretacao de textos juridicos, nem articulacdo de argumentos juridicos e tomada de
decisdes por maquinas.

As equipes que desenvolvem solugdes inteligentes sdo em sua maioria
internacionais, e 91% das iniciativas sao formadas por juizes, servidores ou
terceirizados dos tribunais. Apenas 6% vém de equipes externas, do setor privado ou
de universidades, e 3% vem de acgdes internas e externas, como o sistema Victor do
STF, desenvolvido por uma equipe interna em conjunto com a Universidade de Brasilia
(UnB) (SALOMAO, TAUK, 2022).

O sistema utiliza uma abordagem de previsdo probabilistica que extrai os
resultados de uma série de decisdes judiciais e a correlagcdo com fatores como o tipo
de demanda, o valor envolvido e o tribunal que decidiu a demanda. E por esta razdo
que o sistema de aprendizagem automatico ndo leva em consideragdo quaisquer
razbes pelas quais uma decisdo deve ser tomada com base nas caracteristicas e
argumentos do caso.

Um sistema bastante utilizado, cuja definigdo se baseia em inclusdo de dados
mais diversificados e que chegam a quantidades cada vez maiores e em alta
velocidade, é o big data, conhecido também como trés V's, que sédo conjuntos de dados
maiores e mais complexos, especialmente provenientes de novas fontes de dados.
Essas grandes colecbes de dados sao capazes de resolver problemas de negdcios que
anteriormente ndo haviam solug¢des. Big data solicita o processamento de grandes
colecdes de dados n&o estruturados e de baixa densidade e ainda podem ser dados de
valor incégnito, e um exemplo a ser dado séo os feeds de dados do Twitter (DOUG
LANEY, 2000).
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A nova era trazida pela inteligéncia artificial e pelo big data permite uma
agregacao de dados sem precedentes, produzindo informag¢des que apdiam decisdes e
posi¢cdes judiciais inovadoras e informadas. Todas estas mudangas trazem novos
desafios as entidades juridicas, e a utilizacdo de novas tecnologias para melhorar os
mecanismos operacionais juridicos requer competéncias adicionais, permitindo que as
entidades juridicas permanegam atualizadas e flexiveis aos novos desafios.

Com base neste novo cenario de desenvolvimento, surgiu o termo hoje
conhecido como Advogados 4.0, que basicamente sao defensores aprimorados na
tecnologia, isto €, advogados que se colocam no contexto da transformagao digital e
geram estratégias e resultados com base na utilizacdo das ferramentas tecnoldgicas
disponiveis. As consequéncias que temos sdo as mudangas na forma como os
advogados atendem, informam e comunicam com os seus clientes (TACCA, 2018).

Advogados 4.0 delineiam uma nova geragao de profissionais do direito que
agregam a tecnologia em suas praticas juridicas, adaptando-se ao cenario da mudanga
digital. Essas ferramentas por eles contraidas auxiliam no refinamento de processos,
melhoras nos atendimentos, e ajudam a oferecer solu¢gdes mais rapidas e eficientes a
seus clientes.

Desenvolvido em 2017 pela IBM por meio da plataforma Watson, o Ross
Intelligence foi o pioneiro na categoria de "robé-advogado", e foi projetado para auxiliar
o escritorio de advocacia Baker & Hostetler nos Estados Unidos e tem diversas
habilidades, como a capacidade de analisar linguagem natural, formular hipoteses,
conduzir pesquisas juridicas e produzir respostas embasadas sem intervengao
humana. Além disso, ele pode aprender com suas experiéncias, adquirindo
conhecimento e agilidade por meio de suas interagbes, no entanto, Ross mantém
sempre atualizado leis necessarias, jurisprudéncias, precedentes e demais fontes de
conhecimento juridico (TACCA, 2018, p.11).

Recentemente foram identificadas diversas tecnologias que colocam tendéncias
e novos desafios aos operadores juridicos, e dentre elas esta o Blockchain, uma
tecnologia de gravacao distribuida em blocos interligados por criptografia que registra
transacdes entre duas partes de forma eficiente e segura, reconhecida legalmente
como meio de prova em processos judiciais, conforme previsto no art. 441 do Cédigo
de Processo Civil.

O blockchain é uma ferramenta fundamental na validagdo de documentos e na

melhoria da verificacdo de identidade. Com a evolugcdo das transacdes online e a
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importancia da confirmagao das partes envolvidas, a autenticagao digital tornou-se uma
prioridade essencial. O blockchain atua como um mecanismo seguro de registro de
identidade, onde as informagdes sao inseridas apenas uma vez e entdo compartilhadas
de forma protegida e seletiva. Esse processo simplifica consideravelmente as
verificacbes de identidade em transacdes legais, diminuindo a burocracia e elevando a
eficiéncia operacional. Contudo, € crucial lidar com as questbes de privacidade ao
empregar o blockchain para autenticar identidades. As leis e normas devem ser
ajustadas para assegurar a protecdo e o0 uso responsavel de dados pessoais
(STOCCO, 2023).

Além de enfatizar seus beneficios, o blockchain também mostra sua principal
desvantagem, que versa no fato de que em certas redes com um grande numero de
maquinas, algumas transagdes podem demorar consideravelmente para serem
concluidas. Contudo, como a Inteligéncia Artificial € totalmente desenvolvida pelo ser
humano, pode haver adaptacées para melhor funcionamento e servir apenas como
uma vantagem. O profissional percebera que se trata de uma excelente oportunidade
de crescimento para o escritério, mas por se tratar de uma tecnologia nada facil de lidar
sera fundamental adquirir um conhecimento mais aprofundado sobre a interligagcao
entre relagbes contratuais, Cddigo Civil, CDC, normas do Banco Central e da

Comissao de Valores Mobiliarios, entre outros.
3.1. Machine learning

Machine Learning (aprendizado de maquina) pode ser empregado como um
sistema de apoio integrado as decisdes dentro do ambito juridico, onde auxilia os
usuarios na resolucao de litigios ao armazenar dados de casos anteriores e gerenciar
informagdes relevantes para cada situagdo. E possivel defini-lo como uma vertente da
inteligéncia artificial que desenvolve algoritmos aliados a técnicas estatisticas, os quais
conseguem aprender de modo automatico a partir da entrada de dados em seu
sistema. Esses algoritmos conseguem prever informagdes futuras com base em
observagbes passadas, sendo orientados por métodos indutivos para antecipar
estatisticamente determinados desfechos.

Na visao do sistema juridico, a aplicagao desse método seria direcionada para
uma analise mais eficaz dos extensos bancos de jurisprudéncia desenvolvidos ao

longo dos séculos pelo Judiciario brasileiro. Encontrar um padrdo entre as decisdes
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judiciais permitiria extrair rapidamente informagdes uteis para cada caso especifico,
contribuindo significativamente para os juizes na busca por decisbes imparciais e
equitativas. Essa abordagem pode ser definida como uma técnica de resolugao de
problemas que se baseia na analise de experiéncias passadas para informar decisdes
futuras. O sistema opera ao observar as caracteristicas de problemas anteriores,
examinarem as solucdes adotadas e avaliar os resultados alcancados. A partir dessa
analise, estabelece-se uma analogia com a situacdo enfrentada pelo usuario.
(CARVALHO, 2020).

O Jusbrasil € um inovador nessa tecnologia juridica, isso porque o sistema legal
brasileiro € um dos mais intrincados do mundo, com mais de 96 tribunais e milhdes de
processos em curso. Para os advogados, encontrar informagdes juridicas confiaveis
pode ser uma tarefa desafiadora e através do Jusbrasil, os profissionais podem usufruir
dessa praticidade de forma simples e direta. Ao utilizar o Jusbrasil, os advogados tém a
disposigdo um vasto acervo com milhdes de informagcbes e documentos juridicos
essenciais para o seu dia a dia de trabalho. Algumas das funcionalidades oferecidas
incluem o download de milhares de modelos de documentos juridicos, o
acompanhamento dos diarios oficiais do pais, a pesquisa otimizada de leis, decretos e
cbdigos, e acesso ilimitado a jurisprudéncia.

Deste modo, caso os sistemas de Inteligéncia Artificial venham de fato a integrar
as decisOes judiciais do nosso cotidiano, sera essencial manter um controle rigoroso
sobre as informacdes utilizadas no treinamento e desenvolvimento do sistema, bem
como garantir a segurangca dos dispositivos nos quais esses dados serdo
armazenados. Considerando que na area da computacdo nada & completamente
infalivel, nao seria inesperado que, por motivos inadequados, hackers buscassem
violar um sistema juridico com o intuito de inserir informagdes falsas para alterar o
desfecho de um determinado crime (VASCONCELOS, 2020).

Vemos que ha um avancgo significativo na interse¢do entre a tecnologia e o
direito, que automaticamente promove uma justica mais informada e aprimorada em
dados. Mas, essa tecnologia ndao age como um substituto para o julgamento humano e
sim apenas como uma ferramenta de apoio. A fungdo dos advogados e juizes
permanece essencial, pois a interpretacao e a aplicagao da lei ainda ndao podem ser

totalmente capturadas pela tecnologia, por mais avangada que seja.

3.2. Boletim de ocorréncia
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Para entender como a inteligéncia Artificial agrega nas investigagcdes criminais, a
Delegacia de Policia tende a atender todos os casos indistintamente e claro que o foco
€ resolver tudo com pouco tempo. E €& de competéncia da delegacia registrar
ocorréncias criminais, emitir e receber documentos, atender o publico, fiscalizar
atividades e individuos, interagir com a comunidade local visando melhorias nas
praticas policiais, e, embora ndo seja sua responsabilidade primaria, cuidar da guarda
e vigilancia de detentos devido a presenca de celas publicas proximas as unidades, e
claro, conduzir os procedimentos legais relacionados as investigacbes policiais,
conforme definido no Codigo de Processo Penal e outras legislagbes aplicaveis,
incluindo prisbes em flagrante, solicitacbes de prisdo, quebras de sigilo, buscas e
apreensoes, entre outros desdobramentos (CASTELLA, 2003).

A inteligéncia artificial pode ser uma aliada poderosa na modernizagdo das
praticas policiais, contribuindo para a eficiéncia nas investigagdes e melhorando a
interagdo com a comunidade. As forgas policiais ao adotarem essas tecnologias de
forma responsavel, garantem que a justica e a ética sejam sempre priorizadas nas
suas praticas.

A Delegacia de Policia precisa seguir procedimentos especificos para nao sofrer
com desorganizacéo e falta de sistematizacdo. Mesmo diante da constante dinamica
do trabalho em uma unidade policial, com novas ocorréncias e crimes a cada dia, é
essencial formalizar e documentar tudo. E fundamental administra-la de forma
empresarial, visando o excelente resultado final, incentivando motivagdes, criatividade
e buscando resolver o maximo de casos possivel. Como € uma atividade ininterrupta,
aberta ao publico 24 horas por dia, 07 dias por semana e 12 meses por ano, a
delegacia requer uma equipe de trabalho adequada para o servigo (CASTELLA, 2003).

Para garantir o bom funcionamento da Delegacia, é imprescindivel a compilagao
de diversos documentos, incluindo autos de apreensao, ordens de servico, termos de
fiscalizagdo, certidbes e entre outros. Um dos documentos mais conhecidos e
comumente utilizados € o Boletim de Ocorréncia, que serve como registro oficial de
uma notitia criminis - noticia do crime, do fato acentuado como infracéo penal, a forma
como se toma informacdo da ocorréncia de uma infracdo penal. E através deste
relatério que os individuos podem levar os incidentes criminais ao conhecimento das
autoridades locais responsaveis pela aplicagdo da lei, que avaliardo a situagdo em

nome da vitima ou do seu representante. (CASTELLA, 2003).
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A capacidade de acessar, registrar e modificar dados de forma rapida e eficaz &
crucial. Um aspecto deste esforgo envolve uma documentacéo digital de informagdes
policiais, que ja esta em andamento. Implementado dentro da iniciativa abrangente
Policia Online, o projeto BO online serve como um componente que visa unir de forma
integrada todas as divisbes da Policia Civil do Parana por meio de um sistema
tecnologicamente avangado. Este sistema permite o acesso a uma extensa base de
dados publicos da instituicdo e de outras entidades, facilitando a troca instantanea de
informagdes. Temos o exemplo do site da Policia Civil, onde ja é disponibilizado o
registro de ocorréncia online, na qual é disponibilizado o tipo de ocorréncia a registrar.

Ao receber a noticia na Delegacia, inicia-se a elaboragdo de um Boletim de
Ocorréncia oficial que reune detalhes sobre o incidente. Investigadores procuram
descobrir o que, porque, onde, como, sempre respeitando os protocolos legais. Apds o
registro do boletim de ocorréncia, ele sera enviado ao Delegado de Policia para exame
de eventuais deficiéncias nas informacodes, incluindo detalhes como tipo de crime, data
da ocorréncia, endere¢o da vitima ou do denunciante e local do ocorrido. (CASTELLA,
2003).

O Chefe da Policia desempenha um papel crucial na analise cuidadosa das
informagdes fornecidas no relatério, ponderando a validade das alegagcdes e
determinando se sao imprescindiveis medidas adicionais. Fatores como a natureza do
delito, a auséncia de quaisquer defesas legais, o processo penal em curso e a
presenca de provas suficientes sdo todos levados em consideragao antes de dar inicio
a quaisquer artificios necessarios.

A implementacdo do BO online minimiza significativamente os erros no
preenchimento do boletim de ocorréncia, uma vez que determinadas informacdes
passaram a ser obrigatérias como filiagcbes e numero de identificacdo, podem ser
recuperados automaticamente do banco de dados policial. (CASTELLA, 2003).
Conforme as medidas de seguranca e o armazenamento de informagdes mudam para
plataformas digitais, estes comandos serdo facilmente transferidos para formatos

digitais, permitindo uma gestéao eficiente e segura.
3.3. Reconhecimento facial e objetos

O reconhecimento de pessoas e objetos € o meio de prova por meio do qual

alguém coliga uma pessoa ou coisa que lhe é mostrada com pessoa e coisa que ja
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havia visto ou que ja conhecia em ato processual praticado perante a autoridade
policial ou judiciaria. (PASCHOALIK, YUKIO, 2020).

A tecnologia de reconhecimento facial permite que um computador tenha a
capacidade de enxergar de maneira semelhante a percepg¢ao humana e € amplamente
empregado em areas como vigilancia, seguranca da informacédo e autenticagdo de
sistemas. Seu uso abrange diversas finalidades, como identificar criminosos
previamente registrados em um banco de dados, bem como registrar, marcar e
classificar rostos para alimentar um banco de dados.

Diversos algoritmos de deteccdo facial exigem um treinamento intenso para
alcancar resultados superiores. Esse processo de treinamento envolve ndo apenas o
uso de diversas imagens de rostos diferentes, mas também a inclusdo de imagens de
objetos que n&o representam rostos. Essa abordagem ajuda os algoritmos a aprender
a diferenciar entre caracteristicas visuais e elementos ndo aparentes, aprimorando
assim sua precisao e eficacia na identificacdo. (BRAGA, 2013).

O reconhecimento é feito por meio de um policial que tira fotos dos presos e as
compara com as imagens de bancos de dados de reconhecimento facial locais,
estaduais e federais. Logo apos a foto ter sido tirada, ela é imediatamente adicionada
aos bancos de dados para ser averiguada sempre que a policia fizer uma pesquisa
criminal. Essa pratica levanta questdes importantes sobre a privacidade e a precisao
dos sistemas de reconhecimento facial. A possibilidade de erros na identificacao pode
levar a consequéncias graves, como a detenc¢ao injusta de inocentes.

Segundo Wei (2019), os corpos humanos apresentam caracteristicas
mensuraveis e computaveis, como movimento labial, marcha e gestos. Essas
caracteristicas sao particularmente uteis em ambientes especificos, como contextos
militares, estadios barulhentos ou locais silenciosos. A biometria utiliza recursos
computaveis para identificar individuos de maneira unica, sendo atualmente comum
que a maioria dos passaportes inclua informagdes biométricas. A Inteligéncia Artificial
contribui significativamente para o processamento de imagens, especialmente em
aplicagbes de seguranga publica, como no controle de fronteiras em aeroportos e
estacdes ferroviarias, funcionando como um método de autenticagdo amplamente
utilizado. Os recursos biométricos precisam ser discriminativos e abrangentes para
garantir um reconhecimento eficaz de padrbes. (ROLA, 2022)

A combinacgao de biometria e Inteligéncia Artificial ndo sé enriquece a seguranga

em recintos criticos, mas também altera os artificios de identificacdo e autenticacdo na
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coletividade atual. Com o progresso consecutivo dessas tecnologias, é aguardado que
elas tragam solugbes mais eficientes e seguras, garantindo um equilibrio entre
protegao e privacidade.

As informagdes biométricas de um individuo proporcionam um grande potencial
em termos de seguranga, porque ao acordar elementos da biometria humana, como
cabelo, rosto, acdes e movimentos, € possivel identificar automaticamente uma pessoa
procurada pela policia através da biometria. Isso facilita por conta de dados sobre
suspeitos serem divulgados ao publico através de boletins de procurados e em redes
sociais que esta sendo muito utilizado basicamente por toda sociedade. Esses dados
incluem caracteristicas como género, idade, nacionalidade, idioma, altura, peso, cor
dos olhos, cor e comprimento do cabelo, sobrancelhas, nariz, boca, entre outros e tais
caracteristicas podem ser extraidas de imagens e videos de vigilancia através de
algoritmos. (WEI, 2019).

O uso de algoritmos para avaliar esses dados é uma ferramenta rica, isso
porque admite que as forgas de seguranga atinjam buscas rapidas e precisas,
comparando imagens de suspeitos com registros disponiveis. Isso nao apenas agiliza o
artificio de identificacdo, mas também pode colaborar para a prevencao de crimes, ao
aprovar intervengdes mais rapidas. A implementacdo dessa tecnologia levanta
questdes de ética e de privacidade, pois a coleta e uso de dados biométricos sem a
concordancia adequada podem resultar em evidéncia de direitos civis.

No que diz respeito ao reconhecimento de objetos, a visdo computacional
também possibilita o reconhecimento por meio do processamento de imagens digitais,
seja para identificar diferentes elementos, como paisagens, armas, veiculos,
motocicletas, capacetes ou outros itens especificos. A complexidade envolvida na
identificacado e classificagdo de objetos em imagens digitais € suportada pelas Redes
Neurais Artificiais, as quais trabalham em paralelo, trocando informacdes entre si sobre
os padrdes reconhecidos para distinguir um objeto especifico (ROLA, 2022).

A deteccdo de objetos em movimento na vigilancia visual é a fase crucial,
principalmente para separar o plano de fundo dos objetos em primeiro plano. A técnica
de subtracido de fundo € sensivel as variagbes do ambiente e apresenta melhor
desempenho na deteccdo de objetos em movimento, especialmente durante o
processo de rastreamento. Em muitos locais de alta seguranga, como aeroportos,
estacdes de trem, shoppings e cruzamentos movimentados, a detecgdo de objetos &

de extrema importancia (WEI, 2019).
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A maquina precisa entender elementos visuais assim como 0s seres humanos
entendem. Para tornar isso possivel, as RNAs (Redes Neurais Artificiais) operam um
papel basal, onde sdo mescladas de varias categorias de neurbnios artificiais que
lavram e refinam a informacgao visual em distintos locais.

Existem varios estagios intermediarios envolvidos, como o agrupamento de
pontos que formam uma imagem para distinguir os contornos de diferentes objetos
dentro dessa imagem. Em ultima analise, isso leva a confirmagao da validade de um
objeto, agregando suas partes constituintes. Por exemplo, um carro compreende rodas,
portas, farois, vidros e assim por diante. Somente seguindo esta abordagem a
verdadeira natureza do objeto pode ser determinada com precisdo (ROLA, 2022).

O progresso da inteligéncia artificial na avaliagédo de imagens de vigilancia visual
consente a inspeg¢ao de milhdes de locais com cameras. Mesmo que combinasse um
operador humano a cada camera, seria excéntrico para eles notar e validar o teor
destas imagens 24 horas por dia, sem a ajuda da Inteligéncia Artificial (ROLA, 2022).

O Brasil esta avangando no sentido restritivo do uso de sistemas de vigilancia
que identificam pessoas em geral, permitindo apenas em casos de investigagcao
criminal individual autorizada por lei e ordem judicial (PEREIRA, 2020, p. 05). Significa
que, em situagdes especificas, € viavel analisar dados para chegar a uma conclusao.

Em janeiro de 2024 houve um caso no Rio de Janeiro, onde uma mulher foi
presa depois de ser identificada por um sistema de reconhecimento facial em uma
camera. A policia procurava uma suspeita de crime e o sistema indicou que havia 70%
de chance de ser a pessoa, com base na semelhanca com o banco de dados de
criminosos. Apos uma hora de detencdo, o erro foi admitido e considerado um
equivoco estatistico pelo coronel responsavel, sem consequéncias graves.

Como Lilian Di Gesu (2014) relata, € possivel fazer uma comparagao entre o
caso em questdo e uma situagdo mais avangada tecnologicamente do que a que
ocorria previamente no pais em relagdo ao reconhecimento de individuos, conforme
estipulado nos artigos 226, 227 e 228 do Cddigo de Processo Penal.

Durante anos, houve diversas falhas nesse sistema, especialmente devido a
equivocos humanos, como as falsas memarias que poderiam surgir devido a influéncia
no processo de reconhecimento. Mesmo sem a utilizacdo do sistema de IA, o desfecho
deste caso poderia ter sido causado por outras falhas, como a semelhanga entre os
individuos sujeitos a identificacédo e a situagao traumatica da vitima ou da testemunha

prestes a fornecer informagdes formais.
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Atualmente, os sistemas de inteligéncia artificial estdo sendo aprimorados e
incorporados com uma facilidade cada vez maior, tornando-se cada vez mais
presentes no cotidiano da sociedade sem que haja um acompanhamento adequado.
No entanto, a integragdo de bancos de dados tem sido um tema estudado e debatido
ha muito tempo. Um exemplo disso € o Sistema Inteligente de Apoio a ldentificagdo de
Suspeitos de Crimes (SIAIPS), que foi concebido em 1999 com o propdsito de unir
informagdes de delegacias localizadas em regides geograficamente distantes (REIS;
SILVA; FERNANDES, 2003).

A incorporagao de Inteligéncia Artificial exige uma atencéo redobrada, pois como
comprovado, o uso inadequado ou pouco regulamentado pode trazer situagbes graves,
como privacidade e o uso indevido de dados pessoais como ja citado. Para que a IA
tende a evoluir como uma aliada, uma ferramenta que sé traga beneficios, é
necessario investir em politicas de acompanhamento e diretrizes que garantam a

segurancga e a ética no uso e que os direitos dos cidadaos sejam respeitados.
3.4. Processo para decisao final com a Inteligéncia Artificial

Todo o processo penal destina-se a avaliacdo de uma ou mais violagdes penais
(o crime), comegando com uma acusagao publica (a denuncia) ou privada (a queixa-
crime), em que se atribui a outrem ou a varias pessoas a pratica de um determinado
crime(s). Caso a acusagao seja aceita, inicia-se o respectivo processo penal. Se o juiz
penal considerar a acusagao valida, sera emitida uma sentenca penal condenatodria,
com a imposicao e execucao de uma pena ao culpado pela pratica do crime, porém, se
0 juiz considerar a acusacao invalida, sera emitida uma sentenga absolutoria, sem
imposicdo de pena ao réu, podendo, em seguida, ser proferido um acérddo penal
condenatério em face de um recurso interposto pelo interessado, caso o Tribunal
competente reforme a sentenca por entender que o réu deveria ter sido condenado
(ZAMBROTA, 2022).

O artigo 387 do Codigo de Processo Penal ressalta os elementos a serem
citados na sentenga (ou acordao) condenatoria, que sao as circunstancias agravantes
ou atenuantes, sendo assim a pena deve ser aplicada de acordo com essas
conclusdes. Outras normas que guiam a definicho da pena s&o encontradas

principalmente no atual Cdédigo Penal. Nele estdo incluidas as circunstancias
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mencionadas na legislagdo processual, além de outros dispositivos que regulam a
determinagao da pena.

No Cédigo Penal de 1940, a aplicagdo da pena tem inicio com o artigo 59, e o
proposito da penalidade é reprovar e prevenir o crime. No primeiro momento da
definicdo da pena, o juiz decidira quais penas devem ser aplicadas ao condenado. A
segunda etapa envolve calcular a extensdo da pena. Por fim, na terceira fase, o juiz
finaliza a determinacéo da pena a ser imposta (ZAMBROTA, 2022).

Melhorar os mecanismos de controle e revisdo da dosagem da pena deve ser
uma preocupacao constante e essencial em um Estado Democratico de Direito. No
Brasil, a implementagéo de solugdes tecnoldgicas pelo Poder Judiciario tem progredido
ao longo das ultimas décadas. A introdugéo de processos online ja € uma realidade em
muitas regides do pais, embora ainda haja numerosos obstaculos e areas que nao
foram contempladas por essa realidade tecnologica. Contudo, essa mudanga esta
acontecendo e ja faz parte do cotidiano de muitos profissionais do direito no Brasil.

Existe uma grande diferenga entre um algoritmo computacional e o algoritmo
manual utilizado na dosagem da pena. Este ultimo requer um componente
interpretativo humano bastante complexo, que envolve a analise das circunstancias do
caso, com o intuito de determinar a pena adequada e suficiente para a repressao e
prevencgao do delito (ZAMBROTA, 2022).

Marcio Ghisi Guimaraes em sua publicacdo “Dosimetria da Pena e Inteligéncia
Artificial” no ano de 2000 defende a idéia de um sistema para auxiliar no calculo da
dosimetria da pena, pois relata que o Cdédigo Penal ndo determina de forma clara a
quantidade de pena para cada uma das oito circunstancias judiciais do art. 59 do CP.
Sendo assim, o sistema proposto por ele visaria reduzir os equivocos na definicdo da
pena pelo juiz, contribuindo para preencher as lacunas na legislacdo penal, que nao
especifica a quantidade exata de pena para as diferentes circunstancias judiciais, bem
como limitaria a influéncia de fatores externos que poderiam levar o juiz a desviar-se
dos limites legais, resultando em uma pena mais alta ou mais baixa para o condenado.

O autor sugeriu o emprego de um sistema de suporte com base em linguagem
computacional chamada légica fuzzy, que, de acordo com o autor, seria uma
ferramenta de computacado capaz de avaliar de forma imparcial e precisa o peso de
cada uma das oito circunstancias judiciais presentes na etapa inicial da determinagao
da pena, assim como das dezesseis circunstancias agravantes e das oito atenuantes

consideradas na etapa seguinte da determinagao da pena. Isso ndo impede que o juiz
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criminal faga ajustes nas configuragdes pré-estabelecidas pelo sistema (GUIMARAES,
2000).

Durante sua pesquisa, Marcio Ghisi Guimardes explorou a eficacia
computacional do sistema mencionado e relata ter realizado um experimento pratico no
qual calculou a pena em uma sentenga ja proferida por um juiz com condenagao,
seguindo os mesmos passos adotados pelo modelo fuzzy. Com base nisso, foi
calculada a pena-base e a pena provisoria, a fim de converter esses acréscimos ou
reducdes em valores que refletem a gravidade considerada pelo juiz na presenga
dessas circunstancias legais e um fator atenuante. Estabelecidos esses critérios, o
software em questido seria capaz de realizar o calculo da pena e determinar a
quantidade final a ser imposta ao réu.

A pena final sugerida pelo sistema para o0 mesmo delito e levando em conta as
mesmas circunstancias legais e um fator atenuante foi maior do que a pena aplicada
no caso real. Enquanto o sistema indicava uma pena a ser cumprida de "cinco anos,
dois meses e 13 dias", o juiz determinou apenas "quatro anos". Em outras
comparagdes com sentencas reais de juizes, Marcio Ghisi Guimaraes (2000, p. 98)
destaca que "em alguns casos, o sistema chegou a uma conclusdo muito semelhante a
do juiz. (ZAMBROTA, 2022).

A finalidade do autor era patentear que as regras que imperam a dosimetria de
penalidades poderiam ser convertidas em linguagem de computador, configuradas
para auxiliar o juiz nas atividades de condenagao, pois haveria mais imparcialidade e

mais padronizagao no calculo do valor da pena.
CONSIDERAGCOES FINAIS

A inteligéncia artificial tem a potencialidade de sublevar a cota de servigos
juridicos, que consiste em um tema vastamente discutido nos dias atuais. Sua aptidao
de alcancar tarefas especificas de forma analoga aos humanos gera preocupacdes
sobre a possivel perda de habilidades especializadas, com muitos receando que
possam ser supridos por essa tecnologia.

Mas com todas essas facilidades que a |IA nos proporciona, devemos lembrar
que nem tudo sao flores. A Inteligéncia Artificial pode haver falhas, pois pode ser tao
imparcial quanto as pessoas e os dados que treinam os programas. Como vimos a |IA

“imita” o comportamento humano, e sabemos que o mais comum é cometermos erros
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no dia a dia, e porque que com a Inteligéncia Artificial seria diferente? No entanto, se
por um acaso houver um erro na inser¢cao de dados no sistema, sendo imparciais e
tendenciosos, a IA também ira copiar a informacao.

Nos dias atuais, ferramentas computacionais estdo cada vez mais presentes,
tanto em empresas privadas quanto no setor publico. A variedade de aplicativos tem o
objetivo de tornar as tarefas cotidianas ou especializadas mais faceis. A falta dessas
ferramentas resulta em atrasos e retrocessos na produtividade, afetando o crescimento
econdmico, social e cultural, inclusive do Estado. A policia precisa se atualizar, estar a
frente das acdes dos criminosos e adotar novas tecnologias. E essencial abandonar
praticas antigas e abracar novos conceitos. E fundamental explorar oportunidades de
inovacao tecnoldgica e integra-las a rotina para alcangar o principal objetivo: manter a
paz e a ordem na sociedade.

No campo da investigacdo criminal, a influéncia da |A se abona pelo seu
potencial de acelerar os procedimentos juridicos e antecipar efeitos de a¢des judiciais.
A medida que os computadores melhoram suas aptidées de processamento de dados,
a eficiéncia na decisdo de problemas e o desempenho ligado majoram
admiravelmente.

O objetivo foi ratificar que a inteligéncia artificial pode fortalecer a resolugédo de
crimes, cooperando de modo significativo para a eficacia, concisdo e acessibilidade
dos servicos juridicos. Com isso, os profissionais do direito podem focar em ocupacgdes
mais ardilosas, aproveitando ao maximo as ajudas que a |A proporciona. No entanto,
em vez de substituir os profissionais, tanto advogados, como investigadores, a
tecnologia pode operar como uma parceira, enriquecendo o exercicio juridico e

gerando um sistema mais agil e eficaz.
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