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RESUMO

Os tribunais superiores brasileiros tém enfrentado desafios para equilibrar a liberdade de expresséo e o
direito a privacidade, especialmente no contexto digital. Por um lado, a liberdade de expressdo é um
importante direito garantido pela constituicdo federal, que permite a livre expressédo de ideias e opinides,
livre de qualquer tipo de censura. Por outro lado, o direito a privacidade também é protegido pela
Constituicdo, que assegura a inviolabilidade da privacidade de cada um. Nos meios digitais, esses direitos
muitas vezes entram em conflito e cabe ao ordenamento juridico buscar esse equilibrio, como na hipotese
de crimes graves, onde ha um posicionamento jurisprudencial que entende que o direito a privacidade pode
ser mitigado diante do interesse publico relevante. O presente trabalho analisa o posicionamento do STF e
STJ quanto ao tema, concluindo que as mencionadas Cortes tém adotado uma abordagem individualizada,
ponderando a necessidade de privacidade com a relevancia de outros interesses, como o interesse publico.
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ABSTRACT

Brazilian higher courts have faced challenges in balancing freedom of expression and the right to privacy,
especially in the digital context. On one hand, freedom of expression is an important right guaranteed by the
federal constitution, which allows the free expression of ideas and opinions, free from any type of censorship.
On the other hand, the right to privacy is also protected by the Constitution, which ensures the inviolability of
each individual's privacy. In digital media, these rights often come into conflict and it is up to the legal system
to seek this balance, as in the case of serious crimes, where there is a case law position that understands
that the right to privacy can be mitigated in the face of relevant public interest. This paper analyzes the
position of the STF and STJ on the subject, concluding that the aforementioned Courts have adopted an
individualized approach, weighing the need for privacy with the relevance of other interests, such as the
public interest.
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INTRODUGAO

O embate entre a liberdade digital e o controle estatal € um tema que se destaca

em uma sociedade cada vez mais conectada e se torna um assunto a ser debatido.



Assim, entender como o ordenamento juridico brasileiro estad se moldando acerca deste
tema e analisar a jurisprudéncia dos Tribunais brasileiros que abordem questdes
relacionadas a internet é crucial para a compreensao do cenario. Ao adentrar em todas as
esferas da vida cotidiana: comunicacdo, comércio, educacdo, entretenimento e até
mesmo politica, a internet exige uma analise aprofundada da legislacdo e da
jurisprudéncia, com o intuito de garantir a protegdo dos direitos dos cidaddaos em um

ambiente digital dindmico e desafiador.

Compreender como a legislacdo e a jurisprudéncia regulam esse ambiente é
fundamental para proteger os direitos dos cidadaos brasileiros e promover a justica em
um ambiente muitas vezes visto como terra "sem lei”, criando a necessidade de estudar

até onde o Direito de cada cidadao vai e como isso impacta diretamente a vida dele.

O problema que pretendemos abordar é: como o Supremo Tribunal Federal e o
Superior Tribunal de Justica analisam o embate entre o direito a liberdade de expresséao e
o direito a privacidade individual nos meios digitais e como € seu posicionamento quando
a quebra de sigilo individual é de interesse publico relevante. Investigaremos como as leis
e decisOes judiciais moldam o cenario da internet, considerando os direitos individuais do
cidadao brasileiro e as responsabilidades do Estado. Para aprofundar a analise,
investigaremos a protecédo dos direitos dos cidad&os na internet, a luz da jurisprudéncia

nacional, do Marco civil da internet e da Lei Geral de Protecdo de Dados.

Identificamos uma lacuna no entendimento sobre como a legislagao brasileira se
aplicava ao ambiente digital. A pesquisa busca preencher essa lacuna, analisando como
os tribunais interpretam e aplicam as normas em casos envolvendo a internet, com foco
na liberdade individual. Essas referéncias serao essenciais para compreendermos como o
sistema judiciario enfrenta os desafios legais e éticos trazidos pela era digital e como ele

se comporta com a constante evolugao da mesma.

A atualidade da tematica é outro fator que motiva a sua realizagdo. A internet
ultrapassa fronteiras geograficas e culturais. A constante evolugéo tecnolégica (a criagao
de novas redes sociais, novas criptomoedas, evolucao da inteligéncia artificial etc.) exige
uma analise agil e atualizada. Assim, a pesquisa busca compreender como o

ordenamento juridico brasileiro e esta se adaptando a essas mudancgas.

Do ponto de vista metodologico, o presente artigo apresenta uma pesquisa

bibliografica, aplicada e exploratoria, utilizando uma abordagem quantitativa para sua



sustentagdo. Serdo analisadas jurisprudéncias e artigos académicos, publicados nos
ultimos 4 (quatro) anos, que versem a respeito da liberdade digital. Ainda nesse sentido,
serdo utilizados artigos cientificos e a doutrina brasileira para a base dos conceitos, bem
como para demonstrarem as ag¢des e medidas tomadas em prol da protecéo e delimitagao

da liberdade dentro do ambiente virtual.

1. DA LIBERDADE DIGITAL E ATUAGAO LEGISLATIVA SOBRE O TEMA DE
DIREITO DIGITAL

1.1 Direito da Liberdade

A liberdade se refere a autonomia de cada pessoa para se expressar e pensar por
vontade prépria sem influéncia externa. A Constituigdo traz em seu art. 5° varios aspectos
do direito a liberdade podendo se referir a sua locomogdo, a sua manifestacido de
pensamento, de expressao, convicgao politica, ideoldgica e de crenga ou religido. O que
demonstra que a liberdade constitui um elemento fundamental do Estado Democratico de

Direito.

A respeito da liberdade de expressdo, Laurentiis (2020) a conceitua como um
direito complexo que permeia e sustenta a sociedade em todas as suas esferas, trazendo
em seu amago as liberdades de manifestacdo de pensamento, imprensa, reuniao e

religiosa.

A liberdade de expressao é um direito fundamental garantido pela CF/88, ela é
essencial no Estado Democratico de Direito. Ela permite que os cidaddos manifestem

seus pensamentos e opinides. Prescreve a Carta Magna:

Art. 5° Todos s&o iguais perante a lei, sem distincdo de qualquer natureza,
garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a
inviolabilidade do direito a vida, a liberdade, a igualdade, a seguranga e a
propriedade, nos termos seguintes:

IV - é livre a manifestagdo do pensamento, sendo vedado o anonimato;

IX - é livre a expressdo da atividade intelectual, artistica, cientifica e de
comunicagao, independentemente de censura ou licenga;

Art. 220. A manifestagdo do pensamento, a criagao, a expressao e a informacao,
sob qualquer forma, processo ou veiculo ndo sofrerdo qualquer restrigao,
observado o disposto nesta Constituigao.



Mesmo a liberdade sendo um direito fundamental, garantido pela Constituicdo
Federal, o legislador constituinte reconhece que a liberdade n&o é absoluta e que existem
limites para o seu uso. Neste sentido, o artigo 5°, X, da CF “[...] traga os limites tanto para
a liberdade de expressao quanto para o direito a informacédo, vedando os atos que
ofendam a intimidade, a vida privada, a honra e a imagem das pessoas (direitos de
personalidade)” (Souza Filho, 2009, p. 02). Assim, o direito a liberdade requer o
cumprimento dos ditames legais e sujeita aqueles que deturpam ou abusam da

responsabilizacio civil e criminal.

Com a crescente presenca da internet na vida das pessoas, se faz necessaria a
clara delimitacdo de seus direitos individuais. E de extrema importancia que a populacdo
saiba os limites dos seus direitos, seja para nao violar a integridade dos direitos alheios

ou para a protecao da sua.

Como explica Morais (2022, p. 09) existe a necessidade da aplicagdo de regras
equilibradas que nao recorram a censura direta, mas que permitam entidades publicas e

privadas prevenirem a pratica de crimes no meio digital.

O conceito de liberdade digital esta intrinsecamente ligado a liberdade em geral,
diferenciando-se quanto ao direito de acessar e compartilhar informagdes na internet sem

restricdbes ou censura previa.

“A liberdade de expressado deve ser interpretada de forma ampla, uma vez que o
cidadao pode emitir sua opinido, sugestéo, analise e pensamento, de forma oral ou verbal
[...]” (Oliveira, 2014, p. 33). No entanto, a liberdade de expressao € um Direito que deve
ser usado de forma razoavel e proporcional, gerando responsabilizacdo ao emissor

quando usado de forma abusiva ou acarretar lesdo ao direito de outrem.

1.2 Defini¢éo juridica de Liberdade digital

No ambito brasileiro, Lei Geral de Protecdo de Dados - LGPD, Lei n. 13.709/2018,
que tem como principal objetivo proteger os direitos fundamentais de liberdade e
privacidade. A Lei Geral de Protecdo de Dados cria um cenario de segurancga juridica,

protegendo os dados pessoais dos individuos, garantindo que as informacdes pessoais



nao sejam utilizadas de forma indevida, ndo permitindo o vazamento de dados pessoais
sem o devido consentimento e finalidade legitima. Existe um balanco necessario entre

permitir a livre circulagéo de ideias e proteger a privacidade dos individuos.

Ja a Lei do Marco Civil da internet, Lei n. 12.965/2014, estabelece principios,
garantias, direitos e deveres para o uso da Internet no Brasil. Uma das mudancgas
ocasionadas pela LGPD foi a Emenda Constitucional n. 115, de 2022, que acrescentou o
inciso LXXIX ao rol do artigo 5° da Constituigdo, cuja redacao é: “é assegurado, nos
termos da lei, o direito a protecdo dos dados pessoais, inclusive nos meios digitais”
(BRASIL, 1988).

Quando se olha para esse cenario, fica clara a necessidade de regras claras e
eficientes que protejam os usuarios e seus direitos, seja de outros usuarios ou de si
mesmos. O usuario deve entender os seus limites para nao ferir os outros, enquanto nao
pode deixar que o firam. Algo que pode ser bem explicado por Oliveira (2014, p. 03): “As
pessoas postam na internet o que bem entendem, exercendo o seu direito a liberdade de
expressdo, conforme ja demonstrado anteriormente, esquecendo de, muitas vezes,

respeitar o direito de liberdade dos outros.”

Junior (2023) exemplifica algumas atitudes que sédo vedadas dentro do exercicio da
liberdade de expressdao, como os crimes contra a honra, propaganda terrorista,
disseminacgao de noticias falsas, infracdo de direitos autorais e atos contra a seguranca
nacional. O autor ainda apresenta o que vem a ser um dos principais desafios enfrentados
pelas plataformas digitais quanto a regulagdo dos conteudos publicados: “Equilibrar a
liberdade de expressdo com a necessidade de combater a disseminagao de conteudo
ilegal, como discurso de 6dio, pornografia infantil e incitagdo a violéncia, € um desafio

complexo” (Junior, 2023, p. 08).

O embate entre os dois direitos deve ser regulado pelo direito, como sistema que
possua legitimidade para tanto e disponha de forga necessaria para se fazer cumprir. “O
direito, ao fim e ao cabo, parece sempre estar muitos passos atras das inovacgdes
tecnolégicas, o que faz com que a autorregulamentagao pareca uma forma de controle
muito mais eficiente, e, consequentemente, necessaria” (Alves; Rodrigues, 2022, p. 05).
Como a legislagdo ndo consegue acompanhar os avangos sociais e, considerando que o
julgador ndo pode se esquivar de seu dever de julgar, ainda que haja lacuna na lei,

consoante previsao do artigo 126 do CPC, a jurisprudéncia ganha grande relevancia no



amparo de tais direitos, razdo pela qual, na presente pesquisa, optamos por realizar um

estudo analisando os julgados sobre o tema.

2. REDE SOCIAL DIGITAL

2.1 O que é rede social digital? Qual é a importancia dos meios digitais no dia a dia

do brasileiro e no acesso a informagao?

O crescimento da internet proporcionou solugdes inovadoras, como as redes
sociais, que sao plataformas capazes conectar pessoas ao redor do mundo sem que elas
saiam de suas casas. Plataformas como o Facebook, twitter e whatsapp logo se tornaram
parte fundamental da vida da populagdo, ndo ajudando apenas a comunicagao das

pessoas entre si, mas também o compartilhamento de noticias e informacgdes.

De acordo com a literatura, entende-se por redes sociais sites para criacdo e
administracdo de um perfil dentro de um sistema, a partir do qual seja possivel
estabelecer conexdes com outros individuos que compartiiham do mesmo sistema (Boyd,
2007, p. 211).

O fendbmeno das redes sociais, sites que promovem a interagao entre milhdes de
pessoas, € algo sem precedentes e em processo continuo de intensificagdo, Santos
(2014). O estudo publicado por Xavier (2020) corrobora essa ideia, uma vez que afirma
ter coletado mais 7,7 milhdes de postagens em portugués no periodo de 62 dias em que

foi realizada sua pesquisa durante a pandemia de Covid-19.

Essas plataformas mudaram a forma como as pessoas se comunicam, se
conectam, trabalham, realizam negdcios e tudo isso com a facilidade e velocidade

advinda da popularizacéo dos smartphones.

Por conta da facilidade e de um novo costume, muitas pessoas vém utilizando
esses sites ndo s6 como um complemento a midia tradicional, mas como suas principais
fontes de noticias. E se, por um lado, as redes sociais trazem informagbées em uma
velocidade nunca antes vista, por outro, desinformagdes sdo compartilhadas na mesma

velocidade.

Ao falar da reagdo da midia tradicional ao uso e crescimento das redes sociais



como fontes informagdes, Morais (2022, p. 13) disse: “A midia profissional tentou reagir
com a criacao de sites que interajam com a blogosfera, criando espacgos para publicagao
de artigos de opinido que pudessem ser comentados pelo publico, como uma interagao

informal.”

Conforme disposto no texto constitucional é livre a manifestacdo de pensamento,
neste sentido é o que dispde o art. 5°, 1X, da CF: “E livre a expressdo da atividade
intelectual, artistica, cientifica e de comunicagdo, independentemente de censura ou

licenga."

Sendo a liberdade de expressdo um direito tdo importante e fundamental para o
exercicio da democracia, cuidados para que ndo haja excessos s&o essenciais. Porém,
em um ambiente online, muitas vezes os limites desse direito sdo ignorados, seja de
forma acidental ou proposital, por meio do compartilhamento de noticias falsas e crimes

que se confundem com opinides.

2.2 Crimes cibernéticos. fake news e uso de dados pessoais.

Com a evolugdo da internet e surgimento das redes sociais, foi criado um cenario
propicio para o compartilhamento de informagdes. Por mais que esse cenario possa ser
benéfico ao publico, que tera acesso a noticias sem a intervencao da imprensa tradicional
e podera ter contato com diferentes visdes do mesmo fato, este também se sujeita a um
lado perigoso dessa mesma situagéo, se expondo ao risco de ser influenciado por fatos

inveridicos.

Sobre o assunto, Barroso (2023, p. 37) diz:

A Internet, com o surgimento de sites, blogs pessoais e, sobretudo, das midias
sociais, possibilitou a ampla divulgagao e a circulagéo de ideias, de opinides e de
informagdes sem qualquer filtro. A consequéncia negativa, porém, foi que
também permitiu a difusdo da ignorancia, da mentira e a pratica de crimes de
natureza diversa.

Outro fator a ser considerado é a dificuldade de identificacdo dos autores de
publicacbes na internet. Encontrar a origem de uma publicacdo pode ser altamente
trabalhoso ou até mesmo inviavel, muito por conta da velocidade em que tais publicacbes

sao compartilhadas. Soma-se a isso o fato de que considerando o direito de liberdade, as



manifestacbes externas, num primeiro momento, sdo legitimas, razdo pela qual seu

banimento/supressao pode ser considerado censura.

Carvalho (2020) observou que por conta das dificuldades em tragar uma linha entre
a censura e uma regulamentacdo legitima, muitos paises democraticos tém optado por
preservar a liberdade de expressao, mantendo as interferéncias estatais sobre as
manifestacdes na internet reduzidas.

Porém, Alves (2021, p. 08) declara que, em um Estado democratico de Direito,

ainda que coexista a liberdade, € obrigacdo do Estado manter a aplicagéo da legislagéo :

Devemos ter em mente, ainda, que, em um Estado de Direito, os cidadaos podem
recorrer ao governo para fazer valer a aplicacdo das normas legais contra seus
semelhantes, ou até mesmo contra o préprio governo. Nisso reside a importancia
do direito, e do direito positivado.

Assim, observa-se a existéncia de um desafio a ser enfrentado pelos legisladores e
governantes. De um lado, leva-se em consideragdo, a importancia de preservar a
liberdade dos individuos e intervir o menos possivel. Por outro, € inviavel que o Estado se
mantenha inerte diante de determinados assuntos.

Criada com o intuito de proteger os direitos fundamentais de liberdade, privacidade,
bem como o livre desenvolvimento da personalidade da pessoa natural, no que se refere
ao tratamento de dados pessoais, a Lei n° 13.706/18, conhecida como Lei Geral de
Protecdo de Dados, traz em seu art. 2° inciso lll, a liberdade de expressao, de
informacédo, de comunicacdo e de opinido como um dos fundamentos da protecdo de
dados pessoais.

Quanto aos principios das atividades de tratamento de dados pessoais, a LGPD

estabelece em seu artigo 6°:

Art. 6° As atividades de tratamento de dados pessoais deverado observar a boa-fé
e 0s seguintes principios:

| - finalidade: realizagdo do tratamento para propdsitos legitimos, especificos,
explicitos e informados ao titular, sem possibilidade de tratamento posterior de
forma incompativel com essas finalidades;

Il - adequacgao: compatibilidade do tratamento com as finalidades informadas ao
titular, de acordo com o contexto do tratamento;

lll - necessidade: limitacao do tratamento ao minimo necessario para a realizagao
de suas finalidades, com abrangéncia dos dados pertinentes, proporcionais e ndo
excessivos em relacao as finalidades do tratamento de dados;

IV - livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a
forma e a duragao do tratamento, bem como sobre a integralidade de seus dados
pessoais;



V - qualidade dos dados: garantia, aos titulares, de exatidao, clareza, relevancia e
atualizagado dos dados, de acordo com a necessidade e para o cumprimento da
finalidade de seu tratamento;

VI - transparéncia: garantia, aos titulares, de informa¢des claras, precisas e
facilmente acessiveis sobre a realizagdo do tratamento e os respectivos agentes
de tratamento, observados os segredos comercial e industrial;

VII - seguranca: utilizacdo de medidas técnicas e administrativas aptas a proteger
os dados pessoais de acessos nao autorizados e de situagbes acidentais ou
ilicitas de destruigao, perda, alteragao, comunicagéo ou difuséo;

VIl - prevencdo: adogcdo de medidas para prevenir a ocorréncia de danos em
virtude do tratamento de dados pessoais;

IX - ndo discriminagio: impossibilidade de realizagdo do tratamento para fins
discriminatdrios ilicitos ou abusivos;

X - responsabilizagdo e prestacdo de contas: demonstracdo, pelo agente, da
adocdo de medidas eficazes e capazes de comprovar a observancia e o
cumprimento das normas de protegdo de dados pessoais €, inclusive, da eficacia
dessas medidas.

Os principios apresentados regulam o uso e tratamento de dados, prezando pela
seguranga e pelo direito dos dados ao seu respectivo titular. Ressaltam-se também os
principios da nao discriminagédo, que veda o uso de dados para fins que venham a ser
ilicitos e abusivos, bem como o principio da responsabilizacéo e prestagao de contas, que
garante a adogdo de medidas com o intuito de cumprir e respeitar as demais normas e

principios apresentados na Lei Geral de Prote¢ao de Dados.

3. A JURISPRUDENCIA SOBRE O TEMA

Neste topico, apresenta-se o estudo empirico, realizado por meio da plataforma
Jusbrasil, analisando as decisdes judiciais sobre a liberdade de expressao a luz da LGPD
e do Marco Civil da Internet, apresentando um panorama da jurisprudéncia dos tribunais
superiores, a fim de compreender como esses instrumentos legais tém sido aplicados
para garantir a liberdade de expresséo e, ao mesmo tempo, proteger outros direitos
fundamentais, como a privacidade e a honra.

Utilizamos os seguintes descritores na busca: “LGPD”, “Marco Civil da Internet” e
“Liberdade”. Os resultados foram analisados qualitativamente, individualizando os
resultados de cada tribunal e buscando identificar os principais temas, tendéncias e

divergéncias jurisprudenciais.

3.1 Decisbes do Supremo Tribunal Federal.



Conforme mencionado, utilizando os descritores acima indicados e filtrando as
decisdes dos ultimos 3 anos do STF, foram encontrados 2 resultados referentes a apenas
1 processo.

Os resultados mencionados versam a respeito de mandado de seguranga
impetrado por L.A.M.F., que alegou ter trabalhado por 40 anos como jornalista e fotégrafo
no Congresso Nacional e foi descredenciado por ato do Presidente da Comissao
Parlamentar Mista de Inquérito dos atos de 8 de janeiro de 2023 (CPMI8).

O jornalista defendeu que o seu descredenciamento teria violado seus direitos a
liberdade de expressao, de imprensa e de exercicio de atividade profissional. Ainda
alegou estar sendo alvo de censura prévia, uma vez que foi impedido de fotografar,
divulgar ou comentar a respeito de fatos ocorridos em sesséo legislativa publica.

Em decisao liminar, ad referendum do Plenario do STF, foram suspensos os efeitos
dos atos mencionados, sem prejuizo da eventual aplicagdo das sangdes previstas em lei
por atos ilicitos que sejam praticados.

Por sua vez, o presidente da CPMI9 interpds agravo regimental, pugnando que a
decisdo fosse reconsiderada, uma vez que o jornalista utilizou lentes de longo alcance
para capturar comunicagao privada de um parlamentar e a divulgou em suas redes
sociais.

Ao cometer tal ag&o, o jornalista teria afrontado o direito ao sigilo de comunicacao,
previsto no artigo 5°, inciso Xll, da CF/88, bem como violado o art. 17 da LGPD e art. 7°, |
e Il, do Marco Civil da Internet, que versam sobre a inviolabilidade da intimidade e vida
privada, bem como sobre o sigilo do fluxo de suas comunicacées na internet.

De acordo com a Lei n°® 12.965/14

Art. 7° O acesso a internet é essencial ao exercicio da cidadania, e ao usuario sao
assegurados os seguintes direitos:

| - inviolabilidade da intimidade e da vida privada, sua protegao e indenizagao pelo
dano material ou moral decorrente de sua violagao;

Il - inviolabilidade e sigilo do fluxo de suas comunicag¢des pela internet, salvo por
ordem judicial, na forma da lei;

Assim, o impetrante teria cometido ato ilicito ao utilizar da autorizacdo de sua
empregadora, a Empresa Brasileira de Comunicagdo, para capturar fotografia de
conversa privada de um terceiro e publicar no seu perfil pessoal, sem cunho jornalistico.

Ja em decisao do STF, o relator Luiz Fux, aponta que os direitos de um individuo

nao tira suas responsabilidades sobre os atos ilicitos cometidos. “O livre exercicio da



profissdo, portanto, ndo exime o profissional da responsabilidade civil, penal e
administrativa recorrente de eventuais atos ilicitos que tenha praticado.”(STF, 2023).
Deste modo, observa-se que o STF considerou que por mais que o livre exercicio
de atividade jornalistica seja imprescindivel em um estado democratico, os atos
cometidos devem observar os limites legais, ndo estando os seus agentes isentos de

suas responsabilidades criminais, civeis e administrativas.

3.2 Decisbes do Superior Tribunal de Justica.

Utilizando os parametros explicados anteriormente, foram encontradas 12 decisdes
do STJ, das quais 9 decisbes versam sobre o tema quebra de sigilo telematico em
investigacdes criminais, publicadas entre fevereiro de 2022 a 2024. Os resultados indicam
que o Superior Tribunal de Justica (STJ) tem priorizado a protegdo dos dados, mas
admite a restricao desse direito em casos de crimes graves e de grande interesse publico.
A titulo exemplificativo, veja-se a decisdo abaixo:

Mandado de seguranga. Roubo qualificado. Determinagcdo de fornecimento de
dados de aparelhos celulares com geolocalizagdo préxima do local do crime e no
periodo do cometimento do crime. Auséncia de quebra de sigilo sobre
comunicagoes. Obtencédo de dados de uso da internet nos termos do art. 22 da Lei
n°® 12.965/14 e do art. 4°, Ill, a e § 1° da Lei n® 13.709/18. Natureza dos dados que
nao permite violagdo a presungao de inocéncia. Direito a intimidade que ndo é
absoluto, cedendo, no caso, ao interesse publico na solugéo do crime. Precedentes.
Segredo de justica, ademais, decretado na origem. Decisdo atacada bem

fundamentada, nao se vislumbrando ilegalidade. Seguranca denegada.(STJ - RMS:
70248, Relator: MESSOD AZULAY NETO, Data de Publicagao: 09/02/2023)

A decisdo em questédo justifica a quebra de sigilo pela complexidade e dificuldade
das investigagdes criminais, garantindo confidencialidade dos dados e o descarte dos
irrelevantes. Esse precedente reafirma a possibilidade de restricdo ao direito a
privacidade em casos de interesse publico, mas enfatiza a necessidade de decisdes
fundamentadas e proporcionais. A complexidade e a dificuldade das investigagdes
criminais foram consideradas justificativas suficientes para a requisicdo dos dados
pessoais.

As demais decisbes analisadas sobre o tema foram: RMS: 65270/MT
2020/0330160-7, Relatora Ministra Laurita Vaz; DJ 02/02/2022; RMS: 69648/PE
2022/0273853-8, Relator Ministro Reynaldo Soares da Fonseca, DJ 24/11/2022; RMS:
68538/SP 2022/0078458-0, Relator Ministro Jesuino Rissato (Desembargador Convocado
do TJDFT), DJ 17/11/2022; RMS: 68138/PE 2021/0407234-0, Relator Jesuino Rissato



(Desembargador Convocado do TJDFT), DJ 17/11/2022; RMS: 66955/PR
2021/0227770-0, Relator Ministro Jesuino Rissato (Desembargador Convocado do
TJDFT), DJ 17/11/2022; RMS 70281, Relator Ministro Reynaldo Soares da Fonseca,
14/03/2023); RMS: 68535/SP 2022/0078346-7, Relator Ministro Reynaldo Soares da
Fonseca, DJ 28/04/2022; EDcl no RMS: 71336, Relator Ministra Daniela Teixeira, DJ
19/04/2024.

Os julgados analisados revelam uma tendéncia do Brasil de equilibrar a garantia da
privacidade e as demandas de investigagdo criminal, com base nos principios
estabelecidos nos artigos 22 e 23 do Marco Civil da internet.

Art. 22. A parte interessada podera, com o propdsito de formar conjunto
probatério em processo judicial civel ou penal, em carater incidental ou
autbnomo, requerer ao juiz que ordene ao responsavel pela guarda o

fornecimento de registros de conexdo ou de registros de acesso a
aplicagdes de internet.

Paragrafo unico. Sem prejuizo dos demais requisitos legais, o requerimento
devera conter, sob pena de inadmissibilidade:

| - fundados indicios da ocorréncia do ilicito;

Il - justificativa motivada da utilidade dos registros solicitados para fins de
investigacao ou instrugao probatdria; e

Il - periodo ao qual se referem os registros.

Art. 23. Cabe ao juiz tomar as providéncias necessarias a garantia do sigilo
das informagdes recebidas e a preservacao da intimidade, da vida privada,
da honra e da imagem do usuario, podendo determinar segredo de justica,
inclusive quanto aos pedidos de guarda de registro.

Em suma, as decisdes analisadas demonstram um cuidadoso balanceamento entre
a protecao da privacidade e a necessidade de investigagao criminal. Todas elas enfatizam
a importancia da fundamentagdo adequada e da proporcionalidade, reconhecendo que o
direito a privacidade, embora fundamental, pode ser limitado em casos de crimes graves.
A distingdo entre dados estaticos e o fluxo de comunicagdes € um elemento central

nessas decisdes, influenciando diretamente nos requisitos para o acesso a esses dados.

A legislagao brasileira, especificamente os artigos 22 e 23 da Lei da Internet,
reconhece que dados estaticos, por serem menos dinamicos, possuem um nivel de
protecdo menor. No entanto, a coleta desses dados s6 € permitida em casos de
investigacao criminal, com base em evidéncias concretas e delimitagdo temporal e

geografica, garantindo a proporcionalidade e o respeito a privacidade.



Por sua vez, o fluxo de comunicagao, que envolve a intercepgdo de comunicagdes
em curso, como e-mails e chamadas telefonicas, recebe uma protecao constitucional mais
robusta. De acordo com o artigo 5°, inciso Xll, da Constituigdo e a Lei n° 9.296/1996, a
obtencao de informagdes relacionadas aos canais de comunicagado exige procedimentos
mais rigidos. Isto inclui a necessidade de autorizagdo judicial e uma indicagéo clara da

urgéncia e relevancia da interceptacéo para alguma investigacgao.

Esta distincdo entre os dois tipos de dados € importante para que essas
investigacbes nao interfiram na privacidade dos cidaddos estranhos a investigagéo.
Enquanto o acesso aos dados estaticos tém como obijetivo facilitar investigacdes, esse
maior nivel de preocupacado com o fluxo de comunica¢gées demonstra maior cuidado com
a privacidade e liberdade de expressao, sendo dados mais sensiveis e demandando mais

protecao juridica.

Em resumo, a analise da proteg¢ao legal dos fluxos de informacéo e dos dados
estaticos mostra uma tentativa de equilibrar a seguranga publica e a privacidade pessoal.
Esta distincdo é fundamental para garantir que as medidas tomadas pelas autoridades
estejam em conformidade com os principios constitucionais e dos direitos fundamentais e

para criar um ambiente digital mais seguro e saudavel.
3.3 Outras decisotes referentes a protecdo de dados.

Além das decisdes que versam sobre a quebra de sigilo, foram encontradas outras
trés decisbes que abrangem temas como a protecdo dos dados pessoais, a

responsabilidade dos provedores de internet e o direito ao esquecimento.

Acerca do tema foram analisadas as decisbes REsp 2034862, relatoria da Min.
Regina Helena Costa, AREsp 2133201 e AREsp 2673239, ambos de relatoria do Min.

Moura Ribeiro.

Verifica-se haver uma preocupacao jurisprudencial em proteger e assegurar o
direito a privacidade, assim como os dispositivos presentes no Marco Civil da Internet e
na LGPD. Nesse sentido, o agravo em recurso especial n°® 2133201, interposto pela
Google Brasil Internet, versa a respeito da remog¢ao de conteudo intimo publicado sem o

devido consentimento.

No caso em tela, o requerente alega que a anterior determinagdo de ordem de



filtragem e monitoramento prévio de buscas na internet era improcedente, uma vez que a
decisao violaria o art. 19, §1°, da Lei 12.965/2014. O referido artigo dispde:

Art. 19. Com o intuito de assegurar a liberdade de expressao e impedir a
censura, o provedor de aplicagdes de internet somente podera ser
responsabilizado civilmente por danos decorrentes de conteudo gerado por
terceiros se, apos ordem judicial especifica, ndo tomar as providéncias para,
no ambito e nos limites técnicos do seu servico e dentro do prazo
assinalado, tornar indisponivel o conteudo apontado como infringente,
ressalvadas as disposigdes legais em contrario.

§ 1° A ordem judicial de que trata o caput devera conter, sob pena de
nulidade, identificacdo clara e especifica do conteldo apontado como
infringente, que permita a localizagao inequivoca do material.

A empresa argumentou que os provedores de pesquisa na internet ndo sao
obrigados a remover resultados de busca, independentemente da indicacdo dos
enderegos virtuais em que se encontram os dados debatidos e ressaltou a
inconstitucionalidade do direito ao esquecimento.

Ao analisar o caso, o relator concluiu que nado houve violagdo ao artigo 19 do
Marco Civil da Internet, uma vez que a requerida indicou os enderegos onde as fotos
estavam hospedadas, permitindo a remogao do conteudo. O ministro ainda apontou o
entendimento do STJ sobre a responsabilidade subsidiaria dos provedores, prevista no
artigo 21 do mesmo diploma legal. Diante desses argumentos, o recurso foi negado.

No Agravo em Recurso Especial n.° 2673239, interposto por J.S.C., alegou-se que
a decisdo anterior estava incorreta, sustentando fundamentagdo insuficiente e
compreensao correta da lide. O recorrente reconhece a veracidade das informacdes
presentes nas noticias discutidas, que possuem natureza publica, e esta disponivel no
portal de noticias G1.

Contudo, o ministro Moura Ribeiro negou o provimento ao recurso, fundamentando
gue a noticia em questao era verdadeira e de interesse publico. O relator destacou que o
direito a liberdade de expressdo prevalece sobre o interesse individual de remover
informacgdes verdadeiras, especialmente no caso de figuras publicas. O Ministro também
citou o Tema 786 do STF, que afasta a possibilidade de um direito ao esquecimento
absoluto.

As jurisprudéncias analisadas sobre a protegdo da privacidade e sigilo individual,
fora do contexto de investigagdes criminais, mostram um forte compromisso com a
protegcdo dos dados pessoais e a liberdade de expressdo. Essas decisbes mostram um
compromisso com a lei da protecdo de dados e do Marco Civil, mostrando que fora o

cenario de crime grave e interesse publico relevante, o direito a privacidade e a liberdade



de expressao sao garantidos. Dessa forma, o Brasil demonstra um caminho de equilibrio
entre a defesa dos direitos a privacidade e a necessidade de regular e proteger a

sociedade no ambiente digital.

CONSIDERAGOES FINAIS

O presente estudo demonstrou a complexidade da relagao entre a liberdade de
expressdo e a privacidade no ambiente digital, evidenciando a necessidade de um
delicado equilibrio entre esses direitos. A analise da jurisprudéncia do STF e do STJ, com
foco na aplicagao da Lei do Marco Civil da Internet e da Lei Geral de Protecdo de Dados,
revelou uma ponderagao cuidadosa dos interesses em jogo. Observou-se que a liberdade
de expressdo, embora fundamental, ndo é absoluta. Os limites desse direito sao
estabelecidos pela lei e pela jurisprudéncia, que buscam conciliar a livre manifestagdo do
pensamento com a protegcdo de outros direitos, como a honra, a imagem e a privacidade.
Conclui-se que o STF e STJ buscam o equilibrio entre a protecdo da privacidade e a
necessidade de investigagdes criminais e protegao publica, exigindo que o cumprimento
dos requisitos legais e a fundamentacdo adequada das decisbes judiciais, a fim de

garantir a devida fundamentagéo e proporcionalidade.

Nesse sentido, pode-se perceber que os tribunais e a legislacdo vém criando
mecanismos com o intuito de vedar possiveis abusos e excessos. Um exemplo claro
disso é o caso do Tema 786 do STF, que explicitamente expbe a preocupagédo com a

protegao da honra, da imagem, privacidade e da personalidade.

Ressalta-se também que o livre exercicio dos direitos ndo se converte de forma
alguma a impunidade, sendo as pessoas responsaveis pelos seus respectivos atos. O
compartiihamento de informagbes, imagens e opinides deve observar a influéncia
causada na vida e propriedade alheia, assim evitando que crimes sejam cometidos e

direitos feridos.

A analise também revelou a importancia da distingdo entre dados estaticos e fluxo
de comunicag¢des para garantir o tratamento adequado de acordo com o nivel de protecao
legal. Portanto, o Brasil esta sempre comprometido com a protegdo da privacidade e

sempre tenta conciliar o interesse publico e a necessidade de seguranga publica.

A Lei Geral de Protecdo de Dados e o Marco Civil da Internet sdo exemplos que



demonstram o esforgo legislativo para a definicao e regulagdo dos uso do espago virtual,
para que, cada vez menos, esse seja visto como um ambiente que promova a impunidade
e a injustica. Por mais que seja um ambiente de evolugdo e mudanga continua, quanto
antes ocorrer a educagao referente ao seu uso, menor sera a dificuldade de assegurar os

direitos individuais e trazer seguranga aos usuarios.
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