REVISTA MULTIDISCIPLINAR

s HUMANIDADES E TECNOLOGIAS (FINOM) EFmom

FACULDADE DO NOROESTE DE MINAS

O uso do Deep Fake e a violagdo as garantias do estado democratico de
direito

The use of Deep Fake and the violation of guarantees of the democratic state of law

Anna Beatriz Hashioka*
Ana Beatriz da Silva**
Patricia Borba Marchetto***

Resumo: Com a expansdo da nova Era Digital, inmeras questdes sociais emergiram e, com
elas, a necessidade de protecdo do Estado democrético de direito. Dentro desse contexto, 0s
deep fakes ganharam destaque, pois, além de se enquadrarem como uma forma de evolucéo das
fake news, s&o um mecanismo de inteligéncia artificial capaz de manipular imagens e outros
recursos. Diante disso, faz-se necessario levantar questionamentos sobre quais 0s possiveis
impactos dessa tecnologia no Estado democratico, bem como entender como essa questao se
encontra sendo tutelada pelo direito. Partindo dessas premissas, através do método dedutivo,
realizou-se uma pesquisa exploratdria, com a revisao bibliografica de artigos cientificos e livros
pertinentes a tematica. Ao final, conclui-se que essa pratica pode colocar em risco os ideais
estabelecidos pelo Estado democratico, de modo que, a regulamentacéo do deep fake é algo de
interesse publico e também privado.

Palavras-chave: Deepfake. Estado Democratico de Direito. Inteligéncia Artificial.
Abstract: As the new Digital Age expands, countless social issues have emerged and, with

them, the need to protect the democratic rule of law. Within this context, deep fakes have
become more prominent because, in addition to being a form of evolution of fake news, it is an
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artificial intelligence mechanism capable of manipulating images and other resources. Given
this, it is necessary to raise questions about the possible impacts of this technology on the
democratic state, as well as to understand how this issue is being protected by the law. Based
on these premises, using the deductive method, exploratory research was carried out, with a
bibliographical review of scientific articles and books pertinent to the subject. In the end, it was
concluded that this practice could jeopardize the ideals established by the democratic state, so
the regulation of deep fakes is something of both public and private interest.

Keywords: Artificial intelligence. Deepfake. Democratic Rule of Law.

1 Introducéo

O surgimento de novas tecnologias tem sido acompanhado de novos dilemas éticos,
morais e legais, 0s quais abrem margem para inimeras discussdes, principalmente, em relagédo
ao avanco da inteligéncia artificial (IA). Nesse sentido, um dos aspectos que ganha destaque se
refere ao impacto que a 1A, em especifico o deep fake, pode ter no Estado Democréatico de
Direito, bem como as formas com que o direito pode tutelar essa pratica.

Sob esse prisma, para melhor compreender essa problemética, é necessario antes
reconhecer que a comunicacdo e o discurso exercem um papel fundamental nesse cenario. 1sso
ocorre pois estes sdo elementos essenciais para o funcionamento de uma democracia. Contudo,
com a disseminacdo do uso da internet, houve uma alteracdo em relacdo aos modelos
tradicionais de comunicacdo, de modo que, as redes sociais passaram a ser destaque para a
comunicacéo interpessoal.

Esse novo ambiente, o qual é composto por algoritmos que fornecem aos usuarios as
informac@es que atendem a seu perfil, se tornou também ideal para a disseminacdo de noticias
falsas, ou fake news. De uma maneira similar, foi o desenvolvimento da IA que tornou possivel
o surgimento dos deep fakes, ou falsidades profundas que podem ser vistas como uma evolugéo
das fake news, as quais utilizam elementos imagéticos para transmitir informac@es inveridicas
e muitas vezes colocar pessoas em situagdes que nunca estiveram.

Em ambos o0s casos, restou evidente que esse desenvolvimento mudou as formas de
comunicagdo entre individuos e, consequentemente trazem o alerta sobre como a sociedade
pode ser influenciada. Aprofundando ainda mais, ndo apenas pessoas podem ser atingidas por
esse efeito, mas o0 cenario democrético e o proprio Estado democratico de direito. Como efeito
disso, tem-se observado a criagcdo de um cenario de desconfianga geral nas institui¢fes, nos
atores democréticos e na organizagao estatal.

Diante disso, abarcando especificamente as deep fakes, elas chamam ainda mais atencéo

por permitirem um leque de possibilidade quanto a manipulacdo da imagem, muitas vezes de
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forma negativa e prejudicial, de individuos que se encontram em posi¢&o importante no cenario

politico. Ainda, esse uso da | A pode afetar até mesmo no cenério eleitoral ao induzirem eleitores
a votarem em determinado candidato em decorréncia de contedos inveridicos que receberam
virtualmente de outros concorrentes.

Como consequéncia desse contexto, resta evidente o interesse do poder publico em
regulamentar esse uso da IA, principalmente como uma maneira de assegurar as boas praticas
democraticas. Da mesma forma, esse interesse, além de ser publico, também pode ser privado,
ao buscar-se proteger a honra e a imagem das pessoas particulares atingidas por essa nova
tecnologia.

A vista disso, 0 presente artigo visa apontar quais sio os riscos do deep fake para o
Estado democratico de direito e como essa pratica esta tutelada pelo direito. Nesse sentido, foi
estruturado metodologicamente com base em uma pesquisa exploratoria, mediante a qual foi
feita a revisdo bibliografica com a leitura de artigos e revistas sobre o tema. Assim, com a
utilizacdo do método dedutivo, partiu-se da ideia geral sobre o funcionamento da democracia e
aprofundou-se em quais impactos o Estado Democratico de Direito pode ter em decorréncia do
deep fake. Por fim, passou-se a analise o quadro legislativo atual em relacdo ao tema e como

ocorreria eventuais responsabilizagdes quanto ao uso dessa tecnologia.

2 Democracia, Estado Democratico De Direito E As Novas Formas De Comunicacéo

De inicio, Bobbio (apud Piovesan e Hernandes, 2023) aponta que a democracia se trata
de um conjunto de regras e principios que determinam quem esta autorizado a tomar decisGes
e através de quais procedimentos isso se daria. Nesse sentido, relacionado com a definicao
apresentada por Bobbio, Piovesan e Hernandes (2023) indicam que, para que se tenha o
funcionamento da democracia, € importante que haja o respeito por estas normas postas, de

modo a permitir um melhor desenvolvimento do sistema democratico. Dessa forma:

Essas sdo condigdes sem as quais 0 jogo democratico ndo se desenrola. Tais regras
sdo as liberdades publicas (direitos de liberdade, de opinido, de expressado das proprias
opinides, de reunido, de associagdo, etc.) previstas em normas constitucionais que
conformam a base do Estado liberal e do Estado de Direito. Mas o que distingue um
regime democratico de um regime ndo democratico é a previsao e o respeito as regras
constitutivas do jogo (Piovesan; Hernandes, 2023, p. 06).

Relacionando a isso, € possivel afirmar que a democracia é a base para o Estado

Democratico de Direito, composto, em sua esséncia, pela soberania popular, o respeito as
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normas e aos principios de direitos humanos. Em outras palavras, essa forma de Estado une o

modelo democrético com o Estado de Direito — na qual prevalece o império das normas. Logo,
“o ‘democratico’ qualifica o Estado, o que irradia os valores da democracia sobre todos os seus
elementos constitutivos e, pois, também, sobre a ordem juridica.” (Silva, 1988, p. 21).

Tendo isso em vista, € evidente que esse modelo de organizagéo politica visa estabelecer
regras basicas, de modo que se encontra alinhado com os direitos fundamentais, em especial a
dignidade da pessoa humana e a liberdade de expressao. Estes elementos sdo imprescindiveis
para o funcionamento do Estado Democratico de Direito, principalmente, por permitirem a livre
manifestacdo de ideias. Portanto, para o bom funcionamento do regime democrético, é
necessario a existéncia de um alinhamento das praticas com as regras.

Sob esse prisma, passando a analisar quanto a perspectiva da comunicagdo em um
sistema de normas postas, a diversidade de meios e formas de comunicacdo, quando usadas
positivamente, podem ser tidas como instrumentos para a disseminagdo de conhecimento e
informacao.

Nessa linha, com o avanc¢o das novas tecnologias, bem como a expanséao da internet e
das redes sociais, € possivel se verificar uma democratizacdo do acesso a informacéo e,
consequentemente, dos discursos. Esse novo modelo de estruturagdo da comunicagéo surge em
oposicdo aquele tradicionalmente estabelecido, no qual apenas um transmissor definia qual
seria 0 conteudo transmitido ao receptor (Wolkoff, 2021). Diante disso, atualmente, um usuario
pode decidir como deseja se informar ao possuir acesso a diversas fontes, com inUmeros pontos
de vista.

Contudo, diante da imensidade de op¢des, os usuarios da internet tendem a se informar
através das plataformas digitais e, muitas vezes, com individuos ou perfis que busquem
confirmar seu ponto de vista. Nesse contexto, a algoritmizacdo da vida das pessoas exerce um
papel de destaque no estabelecimento de impedimentos ao fornecimento de discursos plurais
aos individuos. Isso porque os algoritmos das plataformas sdo programados para selecionar
conteudos similares aqueles engajados pelas pessoas.

Assim, quanto mais um usuario consome determinado assunto ou tema, mais ele
receberd posts semelhantes, criando uma bolha de viés de confirmacdo ideoldgico. Ademais, é
importante destacar que esse fendmeno pode ser prejudicial a democracia, tendo em vista que
a pluralidade de discursos € um elemento essencial para o funcionamento desse sistema.

A vista disso, essas bolhas sd0 0 cenario propicio para a disseminacao das famosas fake

news, ou em uma traducgdo livre, noticias falsas. A razdo disso é que essas informagdes
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enganosas geralmente sdo disseminadas através das redes sociais e impulsionadas pelas bolhas,

tendo como objetivo serem “propagadas com a intengdo de enganar ou com total desrespeito e
desprezo com a verdade (falta de veracidade).” (Piovesan et al., 2023, p. 13). Diante da auséncia
de respeito pela credibilidade da informacéo, essas noticias oferecem um grande risco ao Estado
Demaocrético de Direito e as liberdades individuais.

Nesse sentido, a propagacdo das fake news forma um cenério que pode ser catastréfico
para o sistema democratico como um todo. Tal constatacdo ocorre em razao de que, uma vez
recebida uma informacdo, a maioria dos individuos tendem a incorpora-las, de modo que é
muito dificil reparar o dano. Em outras palavras, as pessoas tém sua percepcao de realidade
distorcida e a verdade se torna uma questéo de opinido, gerando um fendémeno generalizado de
desconfianca. Esse cendrio abre margem para a ampliacdo da descrenca nas instituicdes,
prejudicando o sistema democratico como um todo.

Além disso, se tratando de um impacto mais profundo no Estado Democratico de
Direito, ndo se pode deixar de ressaltar que a propagacdo de noticias falsas pode impactar no
processo eleitoral. Através da disseminacdo direcionada de mensagens enganosas sobre
determinado candidato, essas noticias podem ser capazes de induzir eleitores a votarem em
outra pessoa em razdo das informagdes que receberam.

Na verdade, esse ja se mostra como um cenario real. Atento a isso, o Tribunal Superior
Eleitoral (TSE) criou o site “Fato ou Boato™! e, segundo informagcdes divulgadas pelo proprio
orgdo, no ano de 2022, foram realizados 193 textos com a checagem de publicacdes falsas.
Nessa linha, o Tribunal ainda ressaltou que boa parte dos registros de circulacdo de noticias
falsas se deu por meio de redes sociais. Diante disso, conclui-se que a realidade das fake news
ja se assentou no contexto brasileiro, cabendo ao Estado e a sociedade civil adotarem medidas
de combate a desinformacéo, como a plataforma disponibilizada pelo TSE.

Ademais, é importante ressaltar que no debate quanto aos riscos das fake news, muitos
indicam a correlacdo delas com o direito a liberdade de expressdo. Contudo, ndo se pode deixar
de apontar que este € um direito fundamental que nédo é intransponivel, de maneira que, ao
entrar em conflito com outros ou ainda colocar em risco a ordem democratica, pode ser

relativizado. Dessa forma, muitas vezes, essas noticias falsas sdo propagandas com o intuito de

! Essa informacéo se encontra disponivel em: Tribunal Superior Eleitoral. FATO ou Boato publicou quase 200
esclarecimentos contra fake news em 2022. [S. 1], 18 nov. 2022. Disponivel em:
https://www.tse.jus.br/comunicacao/noticias/2022/Novembro/fato-ou-boato-publicou-193-esclarecimentos-
contra-fake-news-em-2022. Acesso em: 1 abr. 2025.
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disseminar discursos de Odio e ndo podem ser consideradas como uma manifestagdo da

liberdade de expresséo.

Logo, diante desse cenario, a ampliacdo da disseminacdo das fake news, com o intuito
de obter algum tipo de vantagem ou prejudicar alguém, se mostra impulsionado pela nova era
digital. Como consequéncia, € de suma importancia o debate quanto aos possiveis efeitos disso,
de modo a se buscar preservar o Estado Democratico de Direito.

2.1 O Deep Fake e o Estado Democratico De Direito

Diante da nova era tecnoldgica, 0 combate a disseminacdo de informacGes inveridicas
ganha uma nova dimenséo ao se depararem com uma versdo mais perigosa das fake news, o
deep fake. Esse termo, em uma tradugdo livre, se refere a “falsidades profundas” e é um
mecanismo que se utiliza de inteligéncia artificial generativa para manipular uma imagem, ou
criar um video com base em um conteudo ja existente. Nesse sentido, sdo, “portanto,
ferramentas de engano mais modernas e mais perigosas, capazes de imitar pessoas e simular
acontecimentos reais, criando falsidades dificeis de serem detectadas”. (Brasil, 2024, p. 06).

Com isso, assim como as fake news, os deep fake se mostram como um instrumento
poderoso, que pode gerar danos ao Estado Democratico de Direito, principalmente, ao também
reforcar o descrédito nas instituicdes em um cenario de desconfianga geral. Entretanto, essa
nova tecnologia ganha maior destaque, pois é capaz de gerar um outro tipo de risco: pode ser
usado na manipulacdo da imagem de atores democraticos. Sejam candidatos em época de
eleicBes, sejam ministros do Supremo Tribunal Federal, quaisquer figuras publicas passaram a
ser suscetiveis a serem vitimas do emprego do deep fake com o intuito de distorcer a realidade.
Nesse sentido, ressalta-se que:

As deepfakes, as quais sdo utilizadas de forma deliberada para enganar os demais
individuos com contetdos falsos com aparéncia de veracidade, e as a¢gdes coordenadas
inauténticas sdo claros elementos desinformagdo e obviamente néo estdo protegidos
pelo &mbito de protecéo da liberdade de expresséo, ja que ndo sdo corolarios do livre
desenvolvimento da personalidade dos seres humanos, assim como ndo auxiliam, e
sim corroem a liberdade de ideias na esfera publica (Robl Filho, et al., 2022, p. 41).

Ademais, esse tipo de mecanismo se tornou possivel a partir do desenvolvimento da
inteligéncia artificial (1A); para melhor compreender seus 0s impactos, € necessario antes
analisar os conceitos relacionados a ele. Assim, o termo inteligéncia artificial pode ser
compreendido como a capacidade, atribuida as maquinas, em realizar atividades inerentes aos

seres humanos, como o estabelecimento de raciocinio légico. Apesar dessa definigdo empirica,
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a ideia é se tratar de uma tecnologia que, através do processamento de dados, consegue integrar

modelos capazes de realizar tarefas cognitivas, gerando previsbes e tomadas de
decisbes (Russell; Norvig, 2022).

Dentro dessa area se encontra 0 machine learning (ML), um modelo de 1A no qual o
computador € capaz de aprender e melhorar seu processamento de dados sem ser
especificamente programado. Assim, um modelo nestes formatos consegue chegar a resultados
e realizar previsdes inimaginaveis a seus programadores (Russell e Norvig, 2022). Por sua vez,
dentro do ML, se encontra o deep learning (DPL) — utilizado nos programas de producéo de
deep fakes — que é composto por diversas camadas as quais buscam simular as redes neurais
humanas.

Diante da formulacdo complexa desse sistema, ele permitiu a criacdo de modelo
generativo de IA, o qual utiliza programas capazes de processar grande quantidade de dados,
sejam eles categorizados ou ndo. Nesse sentido, a IA generativa tenta ‘“‘capturar as
caracteristicas estatisticas subjacentes dos dados para gerar novos exemplos que se assemelham
aos dados reais.” (ANPD, 2024, p. 11). Logo, é por meio do uso dessa categoria de inteligéncia
artificial que os deep fakes sdo formulados.

Ressalta-se ainda que, o objetivo central desses modelos é o aperfeicoamento, de forma
que utilizam os dados gerados para a comparacdo com os dados reais, no intuito de cada vez
mais se tornar dificil identificar a distingdo entre ambos. Em razao disso, muito em breve, ndo
sera possivel constatar se determinada imagem/producéo é veridica ou oriunda de deep fake.
Ante esta constatacdo, surge o debate quanto aos impactos que essa tecnologia pode gerar ao
Estado Democratico de Direito, bem como ao direito a imagem de figuras publicas atuantes no
“jogo da democracia”.

A exemplo disso, é possivel mencionar o caso apontado em uma reportagem da BBC
News Brasil 2, em que, ao longo do primeiro ano da invas&o russa a Ucrania, circularam diversos
videos usando deep fake. Os videos falsos apresentavam imagens dos presidentes da
Rassia Vladimir Putin e da Ucrania Volodymyr Zelensky, dizendo coisas que nunca disseram.
Apesar disso, a reportagem menciona que era evidente que os videos se tratavam de montagens.
Contudo, a disseminacéo de tal conteudo ressalta o alerta do quanto a 1A pode ser utilizada para

influenciar o cenario politico global.

2 Essa informacdo se encontra disponivel em: WAKEFIELD, Jane. Guerra na Ucrania: os ‘presidentes deepfake
‘usados na propaganda do conflito. BBC NEWS BRASIL, [S. ], 18 mar. 2022. Disponivel em:
https://www.bbc.com/portuguese/internacional-60791955. Acesso em: 1 abr. 2025.

HUMANIDADES & TECNOLOGIA (FINOM) - ISSN: 1809-1628. vol. 60 — Out./Dez. 2025

O
Doi 10.5281/zenodo.17068521 BY




REVISTA MULTIDISCIPLINAR

S HUMANIDADES E TECNOLOGIAS (FINOM) EFmom

FACULDADE DO NOROESTE DE MINAS
Trazendo para o cendrio brasileiro, j& ocorreram casos de terceiros espalhando videos

do Presidente Luiz Inacio Lula da Silva®, divulgado informagGes inveridicas e ainda induzindo
pessoas a apresentarem dados pessoais. Em ambos 0s casos, € evidente a possibilidade que essa
nova tecnologia tem de afetar ndo apenas o interesse publico, mas também a imagem dos
envolvidos e, como consequéncia disso, seus direitos pessoais. Da mesma forma, o modo com
que a sociedade civil, como um todo, se encontra exposta e em risco por essas producdes é algo
que chama atencao negativamente.

Sob esse prisma, ao retomar os conceitos de democracia e Estado Democratico de
Direito anteriormente expostos, € possivel constatar que aqueles que utilizam dos deep fakes
como meio de obter vantagem, seja politica ou econémica, estdo claramente desrespeitando as
“regras do jogo”. Assim, levando em consideragdo o modelo de organizacdo do Estado
brasileiro, € papel deste assegurar os direitos e garantias de todos os individuos. Desse modo,
tendo em vista os riscos que as fake news e, em especifico, o deep fake podem oferecer a
sociedade, é de interesse estatal sua regulacdo e responsabilizacdo daqueles que o empregam

com ma-fé.

2. 2 A Tutela do Direito na Pratica de Deep Fake

A fim de preservar as garantias tidas no Estado Democratico de Direito, recai-se em um
ponto crucial, qual seja a responsabilizacdo no cenario de deep fakes. Nesse sentido, analisar
como se da a sua regularizacdo é um dos passos para tanto. Inicialmente, tem-se como uma das
primeiras convencdes a de Budapeste, firmada em 2001. Trata-se de uma norma internacional
que visa reprimir crimes cibernéticos em escala global, a qual foi promulgada pelo Brasil com
um atraso superior a 20 anos por meio do Decreto n® 11.491, de 2023 (Santos, 2025).

Ja em 2013, as Leis 12.737/2012 (Lei Carolina Dieckmann) e 12.735/2012 (Lei
Azeredo) passaram a vigorar. Em especial atencdo, ao estabelecer o art. 154-A no Codigo Penal
Brasileiro, a Lei Carolina Dieckmann tipificou como crime a conduta de invadir dispositivo
informatico, mesmo n&o estando conectado a internet, com o fim de obter, adulterar ou destruir
dados ou informacdes sem autorizagdo do usuério do dispositivo ou de instalar vulnerabilidades

para obtencdo de vantagem ilicita (Brasil, 2012).

3 Essa informagdo se encontra disponivel em: Secretaria de Comunicagdo Social. ESTELIONATARIOS usam
imagem do presidente da Republica em deep fake. [S. 1], 11 dez. 2023. Disponivel em:
https://www.gov.br/secom/pt-br/fatos/brasil-contra-fake/noticias/2023/12/estelionatarios-usam-imagem-do-
presidente-da-republica-em-deep-fake. Acesso em: 1 abr. 2025.
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Outrossim, ela acrescentou dois paragrafos no art. 266 do Codigo Penal; o primeiro

paréagrafo prevé que incorrerd na mesma pena do crime do caput do art. 266 quem interromper
servico telematico ou de informacdo de utilidade publica, ou impedir ou dificultar o
restabelecimento; e o segundo altera a dosimetria da pena ao prever a pena em dobro caso
cometido o crime em calamidade publica (Brasil, 1940).

Posteriormente, adveio o Marco Civil da Internet (Lei 12.965/2014). Para Oliveira e
Avila (2024), a referida Lei ¢ tida como o maior marco na regulamentacéo de crimes digitais,
vez que ela regula o uso da internet no pais ao estabelecer principios, garantias, direitos e
deveres em seu uso. E, por derradeiro, 0 mesmo autor cita a Lei 13.709/18 (Lei Geral de
Protecdo de Dados Pessoais), a qual tem como escopo a protecéo e tratamento de dados pessoais
no ambiente digital por parte das empresas.

Ante o panorama legislativo ora exposto, depreende-se que ndo ha uma tipificacao legal
especifica para a conduta de deep fakes, mesmo que presente uma certa regulacdo tematica
escassa; ha, portanto, uma maior complexidade devido a esta certa lacuna legislativa. Ainda, a
conjuntura presente € ainda mais delicada. Se deep fakes sdo uma espécie de “evolugdo
tecnologica” das fake news, esta conduta também ndo estd positivada especificamente como
crime.

Destarte, para alguns, este cenario pode impactar na responsabilizacdo daqueles que
causam desinformac0es e atentam contra os direitos fundamentais dos ofendidos. Tendo em
vista tal complexidade, uma das tentativas para abordar as particularidades deste Direito Digital
em detrimento da auséncia de leis proprias regulatorias do mundo digital seria o uso de
analogias (Pinheiro, 2021, apud Alves et al., 2024).

Contudo, orientando-se pela regularizacdo na seara penal, a analogia ndo se adequa
como solucdo. Nesse sentido, explica-se: partindo do pressuposto de que ha uma brecha
legislativa como ja exposto, ndo ha um tipo penal especifico para a préatica da deep fake. E, em
consequéncia da inexisténcia desta tipificacdo penal propria, ndo € possivel aplicar o critério da
analogia, pois o Direito Penal ndo admite analogia in malam partem, como defendido por Alves
et al. (2024).

Recai-se, assim, na seguinte problematica: é necessario criar um tipo penal para
criminalizar a conduta de deep fakes? A titulo de exemplo na &rea dos crimes cibernéticos, a
Lei Carolina Dieckmann seguiu no entendimento de instituir um novo tipo penal: a invasédo de

dispositivo informatico é crime de forma expressa. Inclusive, o caso da atriz Carolina
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Dieckmann expds como o meio digital serve como forma de vitimizagdo feminina. No caso,

Carolina teve suas fotos intimas divulgadas na internet diante da invaséo de seu computador.
Persistindo um pouco neste escopo dos crimes contra dignidade sexual, é corriqueira a
pratica de deep fakes de conteudo pornogréafico principalmente contra mulheres. Essa conduta
possui grande potencial lesivo as vitimas indo em direcdo contraria aos direitos garantidos no
Estado democrético, quais sejam os direitos & imagem, a honra e a dignidade sexual das
ofendidas. Como exemplo, figuras femininas como Michelle Obama tornaram-se vitimas do
deep fake pornografico, o que mostra uma tentativa de se interferir no contexto eleitoral,

violando a ideia central do Estado Democratico de Direito:

A geracdo de videos ndo consensuais € uma aplicacdo perturbadora de deepfakes e
GANs (Rede Adversaria Generativa). Tudo comegou com atrizes como Natalie
Portman e Gal Gadot, além de outras figuras publicas femininas como Michelle
Obama, Ivanka Trump e Kate Middleton, que se tornaram vitimas de insercdo de
deepfakes ndo consensuais em cenas de filmes adultos. Até o momento, as mulheres
continuam sendo as principais vitimas de deepfakes (Whittaker et al., 2020, p. 95,
traducdo nossa)*.

Mesmo diante de tamanha violacdo, a responsabilizacdo dos criadores dos videos ou
imagens pornogréficas adulteradas néo é eficiente. De acordo com Faria, Silva e Cardoso
(2024), tendo em vista que a maioria das vitimas sdo do sexo feminino como mencionado, a
conduta de deep fake pornografico no contexto brasileiro se enquadraria no art. 147-B do
Caodigo Penal (violéncia psicoldgica contra a mulher). Em outras palavras, ndo ha um tipo
normativo especifico para puni¢éo do ato, o que pode ser visto como uma forma de dificultar a
responsabilizacao do autor.

E, novamente, retoma-se a questdo inicial: a criacdo de um tipo penal especifico seria
suficiente ou até mesmo eficiente? De um lado, o Direito Penal necessita estar atento a pratica
de deep fake no cenario atual, pois “o que a deepfake oferece, e isso justifica o olhar cuidadoso
do Direito Penal, € a credibilidade da montagem, ou seja, sua potencialidade em induzir a
percepcao alheia no sentido da autenticidade da cena fabricada” (Rodrigues, 2023, p. 13).

Ou seja, 0 que gera a tipicidade &, justamente, a credibilidade da imagem/video. Se antes
as tecnologias nao eram desenvolvidas a ponto de causar duvidas se a imagem era real ou néo,

agora, a evolucdo das inteligéncias artificiais tornou as midias cada vez mais verdadeiras,

4 “The generation of nonconsensual videos is a disturbing application of deepfakes and GANS. It all started with
actresses such as Natalie Portman and Gal Gadot in addition to other female public figures such as Michelle
Obama, Ivanka Trump, and Kate Middleton who became victims of nonconsensual deepfake insertion into adult
film scenes. To date, women remain the main victims of deepfakes.”
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permitindo que se cologue em risco a imagem e a honra das vitimas, isto é, os bens juridicos

tutelados.

Desta forma, para responder a pergunta exposta, existem dois posicionamentos. De um
lado, Oliveira e Avila (2024) entendem que o fato de n&o ter um tipo penal especifico para deep
fakes gera impactos na punicdo dos responsaveis. De outro, Alves et al. (2024) explica que
criminalizar o procedimento da criagdo de deep fakes ndo seria suficiente, em observéncia a
rapidez das mudangas tecnoldgicas em oposicao a legislativa.

Para tanto, o ultimo autor acima mencionado assevera que a conduta acertada € analisar
quais crimes ja previstos podem utilizar um deep fake para cometé-los. Ou seja, 0 uso de deep
fake (no sentido do emprego da inteligéncia artificial) seria 0 meio para consumagéo do outro
delito expressamente tipificado no ordenamento legal adequado a conduta.

Alves et al. (2024, p. 26) ilustra os seguintes exemplos:

Caso alguém edite um video de modo a fazer parecer que determinada pessoa esta
praticando um crime, o editor do conteldo tera praticado o crime de callnia (art. 138,
CP). Se, por outro lado, no video falsificado, o individuo ndo estiver praticando um
crime, mas estiver praticando um ato desabonador de sua conduta, serd o criador do
“deep fake” responsabilizado pelo crime de difamagio (art. 139, CP). Na hipdtese de
injuriar alguém através dessa tecnologia, tera praticado o crime de injdria (art. 140,
CP).

Nesse sentido, 0 que caberia seria a cria¢do de qualificadoras ou causas de aumento de
pena para aqueles que seguem o entendimento desse autor, o0 que poderia ser aplicado também
no caso das fake news, ja que inexiste crime especifico. Tal raciocinio é adotado nos crimes
contra honra, nos quais incide a causa de aumento de pena em triplo do 82° do art. 141 do
Codigo Penal, caso cometidos ou divulgados nas redes sociais da rede mundial de
computadores.

Em sintese, ndo ha pacificacdo quanto a tematica. A dificuldade na responsabilizacao é
uma questdo que pde em destaque a violagéo dos direitos fundamentais garantidos neste Estado
Democratico e como as tecnologias e seu uso precisam estar alinhados a seus avancos. Mas, de
toda forma, ndo se pode olvidar que a tutela do Direito Penal se faz imprescindivel no controle
e na fiscalizacdo do manejo da inteligéncia artificial a fim de que os bens juridicos por ele
observados ndo sejam lesados.

E, por fim, terminando em uma perspectiva de responsabilidade civil, retoma-se ao
denominado Marco Civil da Internet, explorado anteriormente neste artigo; iSso porque 0s seus

artigos 19 e 21 merecem destaque. Por meio do art. 19, a responsabilizacao civil do provedor
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de aplicacdes de internet por dano resultante de conteldo gerado por terceiro s6 se daré

mediante a inércia dele na indisponibilizacdo do conteudo, apds ordem judicial especifica.
Destarte, ao prever esta ordem judicial como requisito imprescindivel cria-se um maior
empecilho, qual seja, a necessidade de movimentar o Poder Judiciario causando maior
morosidade, ao passo que a divulgacdo do contetido visual gerado por deep fake segue na
velocidade méaxima em raz&o da rapidez de sua propagacao no meio digital.

Em contrapartida, a mesma Lei trouxe um avanco no art. 21: em caso de
disponibilizacdo de conteido com violacdo da intimidade contendo cenas de nudez ou ato
sexual sem autorizacdo dos participantes, havera responsabilizacdo do provedor da aplicacao
de internet se ndo deixar de disponibilizar o conteddo mediante notificacdo dos participantes.
Nesse sentido, Rodrigues (2023) aponta a relevancia desta disposicdo legal ao compreender que
se confere autonomia a vitima por poder ela iniciar as tratativas para exclusdo do material sem
ter que recorrer ao Judiciario, o que, por consequéncia, proporciona agilidade ao processo e,
assim, retoma a ideia de rapidez na transmissibilidade de informagdes na internet ja aqui
explanada.

Por todo o discutido, estabelecer uma responsabilizacdo civil e penal no cenario do
emprego de deep fakes é uma tarefa ardua. O conjunto legislativo atual, ainda que esteja atento
as novidades tecnol6gicas, ndo possui a mesma rapidez de avango destas. Desta forma, advém
inimeros questionamentos, principalmente quando colocados na 6tica das garantias do Estado
Democrético de Direito, vez que a qualidade dos contetdos falsamente criados pelas 1As vem
se aprimorando, causando maior credibilidade as midias manipuladas, as quais maculam

direitos fundamentais das vitimas.

3 Concluséo

A democracia pode ser afetada pela evolugéo das tecnologias. O desenvolvimento das
IAs e seu aperfeicoamento — termo este que pode inclusive ser questionado — traz a tona diversas
questdes. Nesse sentido, uma delas é como o uso de deep fakes se encontra no cenario de
violacdo das garantias do Estado Democrético.

Como detalhado neste artigo, a credibilidade das midias adulteradas pde em jogo o que
0 Estado Democratico de Direito tanto pretende tutelar. A partir do momento em que ndo se é
mais possivel diferenciar o real do irreal, os direitos a dignidade, a honra, a informacao, a

liberdade sexual séo afetados com a manipulagéo indevida das imagens das pessoas.
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Praticas como o deep fake pornogréafico ou aquele inserido em contexto eleitoral

impactam tanto o campo individual quanto o coletivo. Individualmente, a vitima sofrera abalos,
vez que afetados seus bens juridicos em sua esfera particular, como sua honra. No contexto
coletivo, o interesse publico se sobressai quando o manejo do conteddo cria discursos e
realidades politicas falsas, culminando na desinformacé&o dos eleitores, o que gera efeitos graves
para a democracia.

Destarte, pensa-se na responsabilizacdo desta pratica. Tal qual explicado neste texto, no
ambito criminal, inexiste um tipo penal especifico para pratica de deep fake; pior ainda, partindo
do pressuposto de que deep fake é uma “espécie de evolugdo” das fake news, ndo ha previsdo
expressa sequer para a conduta das fake news.

Nesta conjuntura, hd quem defenda que seria ineficiente a criacdo de um tipo normativo
especifico e ha quem defenda que sua auséncia interfere na responsabilizacdo. De toda forma,
é imprescindivel que alguma medida se inicie a fim de preservar os direitos deste Estado
Democratico. A solucdo ainda ndo é clara, seja o estabelecimento de um tipo penal para tanto
ou seja a alteracdo na dosimetria da pena de crime ja existente, a questao central é que, de fato,
a rapidez do avanco na qualidade das midias falsas estd em descompasso com o amparo
legislativo.

O mesmo cenério se da na responsabilizacéo civil. Ha presenca tanto de avangos quanto
de dispositivos legais questiondveis como o art. 19 e 21 do Marco Civil da Internet, como
analisado anteriormente. De toda forma, nota-se uma legislacdo, ainda que presente, timida e
carente de melhorias.

Ante todo o exposto, infere-se que balizar as garantias do Estado Democrético de Direito
e a evolucdo das tecnoldgicas, no sentido do uso das IAs no aspecto da pratica de deep fake,
ndo é uma tarefa facil, mas € uma tematica que precisa ser abordada e debatida para que néo se
transforme seu uso em um jogo de interesses, no qual os direitos individuais dos ofendidos e da

coletividade sdo atingidos, 0 que ndo se coaduna com um sistema democratico.
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