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Resumo: Os progressos tecnoldgicos e as suas ferramentas promovem expressivos impactos
sociais nos diversos campos do conhecimento, dentre estes a saude. Tais melhorias trazem
consigo um amplo leque de estudos e possibilidades que merecem investigacdo. As Tecnologias
de Informacdo e Comunicacdo por si SO ndo sd80 necessariamente meros instrumentos
acessorios, mas podem ser também veiculos que levam a aquisi¢do de novos conhecimentos e
oferta de significativos servigcos, como exemplo, a Telemedicina. O presente artigo objetiva
refletir acerca das concepgbes das Tecnologias de Informacdo e Comunicacdo na salde,
mediante os requisitos da Lei Geral de Protecdo de Dados. Caracteriza-se, metodologicamente,
como uma pesquisa bibliografica, de abordagem qualitativa. Conclui que a seguranca dos dados
e informacOes precisa estar entre as prioridades de qualquer organizacgdo, percebendo essa
caracteristica além de uma necessidade e de uma exigéncia legal, um desafio quotidiano e que
exige empenho, compromisso e poder de adaptacdo. Nesse aspecto, a Lei Geral de Protecéo de
Dados transcende o mero cumprimento de uma exigéncia legal, sendo uma resposta a
necessidade social de promover a harmonizacdo e garantir maior seguran¢a no manuseio de
dados e informacdes pessoais e sensiveis pelas organizacGes desse pais.
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Abstract: Technological advances and their tools promote significant social impacts in
different fields of knowledge, including health. Such improvements bring with them a wide
range of studies and possibilities that requires investigation. Information and Communication
Technologies aren't just supplementary instruments, but they can also be vehicles that lead to
the acquisition of new knowledge and the provision of significant services, such as
Telemedicine. This article aims to reflect on the concepts of Information and Communication
Technologies in health, through the requirements of the General Law of Data Protection. It is
characterized, methodologically, as a bibliographical research, with a qualitative approach. It
concludes that the security of data and information needs to be among the priorities of any
organization, perceiving this characteristic beyond a legal requirement, a daily challenge that
requires effort, commitment and adaptability. In this regard, the General Law of Data Protection
transcends mere compliance with a legal requirement, being a response to the social need to
promote harmonization and ensure greater security in the handling of data and personal and
sensitive information by organizations in Brazil.

Keywords: Information. General Law of Data Protection. Information and Communication
Technologies. Telemedicine.

1 Introdugéo

A velocidade de transmissdo das informacdes proporcionada pelo uso das Tecnologias
da Informacdo e da Comunicacdo (TIC’s) impactou importantes alteracdes e gerou
reestruturacdes nas mais variadas areas do conhecimento. Além disso, 0S novos servigos
mediados pela internet corroboraram com uma cultura de participacao coletiva, em um contexto
de inovacdes, que ndo s6 democratizaram a informac&o, assim como, as relagdes interpessoais.
O avanco tecnocientifico, sobretudo desde o0 advento da internet, tem se mostrado ao longo dos
anos, facilitadores nos trabalhos, nas formas de gerir os empreendimentos, nas configuracdes
das organizacdes, dos estados, e nas vidas das pessoas. Nesse direcionamento, expressivo e
importantes avancgos, trazem consigo um amplo leque de estudos e possibilidades que merecem
investigacao.

Nessa area de constantes investimentos e aperfeicoamentos continuos, questdes
relacionadas a privacidade e a seguridade de dados e informacdes se avultam, e ganham
destaque tamanha a relevancia para o0 mundo. Segundo Aradjo (2016, p. 77) que aborda sobre
essa tematica, e menciona o seu ponto de vista sobre o assunto: “[...] a tecnologia tem ganhado
cada vez mais centralidade nas ac¢Oes de informacéo, entre os mais variados grupos sociais, e
carece de mais problematizacdes quanto a sua configuracao e o seu papel na sociedade”.

Essa corrida por adequacOes, sob a dtica tecnologica, juridica, ou de gestdo, foi
profundamente impactada com a recente introducdo de um novo arcabougo normativo: a Lei n°
13.709 (Brasil, 2018), também conhecida como a Lei Geral de Protecdo de Dados (LGPD).
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Esta trouxe consigo exigéncias que as organizagdes publicas e privadas deverdo responder no

pais, no que se reporta a garantida de segurancga na protecdo de dados e informacdes pessoais,
e que abrangem os oriundos dos meios digitais.

A crescente demanda dos servigos intensificada a partir da pandemia e a necessidade
por adequacOes as exigéncias da LGPD promoveu um interessante questionamento: Como se
da o uso das TIC's frente LGPD? O presente artigo emerge a partir de uma pesquisa
bibliogréafica, de abordagem qualitativa que teve como objetivo refletir acerca das concepgdes
das Tecnologias de Informacdo e Comunicagdo na saude, mediante os requisitos da Lei Geral
de Protecdo de Dados. Utiliza-se um abordagem exploratéria, na qual se busca clarear os
conceitos através de fontes de informagdes seguras, obtidas pelo uso de metodologia cientifica.

2 Influéncias das Tecnologias de Informacéo e Comunicagdo na Saude

Ao longo da historia, o ser humano deixou um legado amplo de seus conhecimentos em
formas de registros. A priori, 0s varios conhecimentos repassados ou adquiridos foram oriundos
desde aspectos de observacdo, de repeti¢do, de simbolos de artes rudimentares, até 0 momento
da tradicdo verbal, e a formatacéo escrita como comumente se conhece.

Observa-se que os registros e as tecnologias desenvolvidas na sociedade variaram
conforme as identidades e necessidades, o que também incluia a questdo cultural. Sao
exemplos: os primeiros objetos construidos para a caga, para a pesca, para o deslocamento,
escrita e todas as espécies de artefatos que colaborassem com a vida das pessoas.

Em um corte temporal, observa-se que, um dos principais marcos da humanidade se
refere ao advento da energia elétrica. De acordo com Carvalho (2014), a partir do século XIX,
impactou em areas como as telecomunicagdes, metalurgia e transportes, com destaque para as
primeiras hidrelétricas com linhas de transmissao que tornavam possivel que o uso das energias
provenientes dos rios fossem direcionadas para as fabricas e cidades.

A energia elétrica possibilitou um leque de oportunidades e utilidades para a
humanidade, seja nas vidas das pessoas individualmente, seja de forma coletiva e nas
socioeconomias dos estados. Em propor¢éo expressiva, como 0 marco da energia elétrica, nasce
na segunda metade do seculo XX outro importante: a internet. Esta alicercou a era da
informacdo, da revolucéo digital e consequentemente colabora na atualidade para os avangos
tecno cientificos pelo mundo.

Os progressos tecnoldgicos e as suas ferramentas sdo fecundos, e podem abranger uma

infinidade de aplicativos, plataformas, equipamentos e produtos variados que contribuem para
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as mudancgas sociais. Eles auxiliam os individuos no contexto da interatividade, comunicacdo,

compras, estudos, e na administracdo das organizagdes. 1sso leva a constatar o peso e a atuagédo
das tecnologias no mundo, e nesse ambito, de acordo com Castells (2003), a internet seria uma
espécie de “galdxia” tamanha a expressiva rede global de computadores que se interconectam
para a troca de dados, informagdes e servigos. Ambiente este, em expansdo na proporgdo em
que as tecnologias evoluem, e essas trocas sdo ampliadas.

Vale ressaltar que a internet possui uma ligacéo direta, ou vice-versa, com as TIC’s.
Pois, por meio dessas tecnologias existem os alicerces que garantem o processo de comunicacdo
e acessibilidade de informacdes e servicos. As TIC’s por si s6 ndo sdo necessariamente
instrumentos, mas veiculos que podem levar a aquisicdo de novos conhecimentos e
capacidades. Todavia, para se extrair determinadas utilidades, no ambiente de uma organizacéo,
por exemplo, as tecnologias necessitam estar integradas por meio de processos, além disso, para
serem operadas, muitas delas, carecem de determinadas expertises dos colaboradores, de
procedimentos, de inovagOes constantes, enfim, toda essa cadeia de interatividade e uso da
informacdo para que haja a geracdo de um servico ou produto de acordo com as necessidades
ou demandas.

E sobre o contexto levantado, Castells (2005, p.69) destaca a revolucao tecnoldgica, em
que as redes de interatividade e informacdo em decorréncia da internet sdo ampliadas, e

impactam nas vidas e relagdes humanas:

[...] o que caracteriza a atual revolugdo tecnoldgica ndo é a centralidade de
conhecimentos e informacdo, mas a aplicacdo desses conhecimentos e dessa
informacdo para a geracdo de conhecimentos e de dispositivos de
processamento/comunicacdo da informacdo, em um ciclo de realimentacdo
cumulativo entre a inovagéo e seu uso.

Considerando o contexto atual, é possivel verificar que as tecnologias tém se tornado
cada vez mais acessiveis e usaveis, impactando o comportamento da sociedade e
reconfigurando as acdes diarias dos individuos. Lemos (2013) afirma que as tecnologias tém
impactado o comportamento da sociedade e reconfigurado as ac¢des diarias dos individuos.
Torna-se importante conhecer ainda, aspectos relevantes que se ligam a essas realidades

tecnoldgicas. Por esse prisma, Castells (2005, p. 108-109) elenca:

A informagdo é sua matéria-prima: as tecnologias se desenvolvem para permitir o
homem atuar sobre a informagéo propriamente dita, ao contrario do passado quando
o0 objetivo dominante era utilizar informacdo para agir sobre as tecnologias, criando
implementos novos ou adaptando-0s a novos usos. Os efeitos das novas tecnologias
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tém alta penetrabilidade: porque a informagéo é parte integrante de toda atividade
humana, individual ou coletiva e, portanto, todas essas atividades tendem a serem
afetadas diretamente pela nova tecnologia. Predominio da l6gica de redes: Esta l6gica,
caracteristica de todo tipo de relacdo complexa, pode ser, gracas as novas tecnologias,
materialmente implementada em qualquer tipo de processo. Flexibilidade: a
tecnologia favorece processos reversiveis, permite modificacdo por reorganizacdo de
componentes e tem alta capacidade de reconfiguracdo. Crescente convergéncia de
tecnologias: principalmente a microeletrdnica, telecomunicacdes, optoeletronica e 0s
computadores sdo todos integrados nos sistemas de informacdo. As tecnologias de
comunicagdo e conexdo estdo cada vez mais diversificadas e integradas na mesma
rede operada por computadores.

Nota-se que o valor das Tecnologias de Informacao é compreendido pela aplicabilidade
de cada instrumento que esta em constante evolucgdo para agir sobre a informacao. Desta forma,
a implementacdo das tecnologias tem promovido um maior incremento na producéo laboral e
no quesito informacional seja sob 0 @mbito individual, coletivo, tanto do setor publico como do
privado. Entretanto, apesar do emprego das tecnologias auxiliarem em diversos aspectos, tais
como, por exemplo, os que envolvem a recuperacdo, a organizacdo, a classificacdo e a
disseminacéo da informacao, elas deverdo apresentar de forma clara, os motivos da sua insercédo
no meio em pauta, a fim de tornar a sua administracao possivel.

E notavel que as tecnologias nas organizaces, em especial no setor da satde, tem
promovido mudancas significativas. Dentre estas, vale citar a promoc¢do da eficiéncia, o
aumento da interacdo a distancia, maior precisdo de diagndsticos, entre outros. Essas constantes
transformacfes e avangos sdo necessarios do ponto de vista do setor privado, para a sua
atualizagdo e sobrevivéncia nesse mercado competitivo, e para o setor pablico, pela necessidade
da oferta de servicos que correspondam as crescentes demandas e expectativas sociais que

devem ser atendidas. Sobre essas evolugdes, Pinochet (2011, p. 386) aponta:

No segmento da saude, gracas a evolugdo da Tecnologia da Informacdo, da
Tecnologia de Diagndstico e da Biotecnologia, 0s exemplos sdo ainda mais
fascinantes: os equipamentos de diagndsticos estdo cada vez mais precisos e menos
invasivos, fazendo parte do dia a dia das instituicdes de salde; equipamentos de
laboratério estdo conectados em uma linha de producéo controlada por computadores
que ndo necessitam de intervencdo humana e sdo capazes de processar 0s resultados
em menos tempo e com uma menor margem de erro; a telemedicina ja permite que
intervengdes cirdrgicas ou andlises sejam feitas a quildmetros de distancia entre o
médico/cirurgido e seus pacientes; hoje temos conceitos como e-paciente, e-médico,
e-gerente, e-provedor e muitos outros em decorréncia das redes virtuais presentes no
ambiente da internet; a sequéncia genética na analise de alguns virus atualmente é
feita em até poucos dias; a nanotecnologia, em plena expansdo, em uma velocidade
inimaginével, aponta para possiveis tratamentos de doengas em pontos especificos do
organismo humano; a biotecnologia, com as células-tronco, traz a promessa de
reparagdo de 6rgaos humanos ou tecidos danificados.
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O uso de tecnologias na saude tem possibilitado melhorias no que tange ao atendimento,

nos cuidados com o paciente, e entre outras vantagens auxiliam a prépria comunidade cientifica
e em sua evolugdo. Concatenados ao exposto, comprova-se a necessidade em haver sujeitos
capazes em operar essas tecnologias, para que possam assim, atender as demandas do setor.

Sobre o assunto, Bentes Pinto (2007, p. 34) afirma:

O sujeito que se negar a experimentar esta novidade sera fadado ao castigo das “Ilhas
do Isolamento” do mundo real e do espago ciber; afinal estamos na sociedade dos
linkados, blogados e logados. E neste ambiente que aflora a tele-sadde, novidade que
desestrutura a ordem cartesiana e tradicional do campo da salde, demandando novas
habilidades dos profissionais desta &rea, de seus clientes e também dos gestores de
sistemas de informagao desse campo.

Nesse ambiente de mudancas, de exigéncias tecnoldgicas e profissionais, 0s usuarios
(pacientes) sdo beneficiados, ja que é possivel para estes, receberem auxilio médico, de
monitoramento de patologias (que acompanha ou trata), resultados de exames, disponibilidade
de informacg6es de prontuérios e tudo isto de forma virtual.

Em consonéncia com Catapan e Calvo (2020) os ambientes hospitalares, as clinicas e
demais servicos de saude estdo em ritmo de adaptacdo que abarcam sistemas de gestdo,
principalmente voltados para o atendimento as demandas de digitalizacdo das rotinas
procedimentais e operacionais. Ademais, o uso de computadores, da internet, aplicativos como
smartphones, aumentam a participacéo da sociedade. Em tal conjuntura os servicos de satde na
Telemedicina ganham terreno para o seu afloramento e permanéncia.

Nessa conjuntura, autores como Maldonato, Marques e Cruz (2016) indicam que a
Telemedicina, do ponto de vista institucional, possui uma relacdo com a configuracdo dos
servicos de saude. Isto implica dizer, que inovagdes de Telemedicina estdo ligadas a forma
como 0s servigos sdo prestados e onde sdo ofertados. De acordo com Santos et al. (2020, p.1):

A telemedicina vem sendo desenvolvida ha muitas décadas e com diversas
experiéncias nas mais diversas culturas e realidades socioecondmicas, atuando como
ferramenta de teleassisténcia, teleconsulta, telexpertise, monitoramento remoto,
pesquisas multicéntricas e atividades educacionais.

A portaria n® 467/2020 do Ministério da Saude (BRASIL, 2020), regulamentou a
Telemedicina que prevé o exercicio da medicina por meio da utilizagdo das TIC’s com o
objetivo de prestar assisténcia e incentivar a pesquisa em saude. Essa portaria abriu caminhos

para consolidar o servi¢co da Telemedicina no pais, como uma pratica que pode garantir de
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forma mais permanente a ampliacdo do uso da tecnologia em satde. A demanda influenciada

pelo novo cenario pandémico promoveu o crescimento desse servigo.

No Brasil entre 2020 e 2021, mais de 7,5 milhdes de atendimentos foram realizados via
Telemedicina, por mais de 52,2 mil médicos (Entidade... ,2021). Um total de 87% destes
atendimentos foi através de primeiras consultas, ou seja, pacientes que pela primeira vez
estavam levando sua situacao clinica para aquele médico. Isso tudo cooperou para diminuir as
idas desnecessarias aos ambientes hospitalares, pois permitiu identificar por consultas e
exames, se 0 paciente teria a necessidade de ir nesses locais, evitando o processo de
contaminacdo pelo virus definido cientificamente como Sars Cov-2 (Sindrome Respiratoria
Aguda), que ao infectar humanos causa a doenga conhecida como Covid-19. Estima-se que,
mais de 6,5 milhdes de idas desnecessarias ao pronto-socorro foram evitadas.

Como ja exposto ao longo deste trabalho, 0 uso das TIC’s promove contribui¢fes que
se reportam ao atendimento das demandas na salude. E ao realizar esse atendimento, uma
expressiva quantidade de dados e informacgfes sdo gerados, manuseados, descartados e
armazenados.

Diante da atual LGPD, questionamentos sdo levantados no universo digital,
principalmente, no que tange a protecédo de dados. Indaga-se, por exemplo se os profissionais
da saude foram devidamente orientados para gerenciar os dados e informagfes pessoais no uso
da telemedicina. Questiona-se se os dados e informagdes estdo sendo protegidos a contento.
Tais indagacOes sdo importantes e servem e alerta para a sociedade em geral.

Segundo Maldonado, Marques e Cruz (2016), a Telemedicina é um instrumento
significante para o enfrentamento dos desafios contemporaneos de sua area, especialmente para
fins de diagnosticos, tratamentos e monitoramentos de enfermidades, como a do cenério
pandémico. A Telemedicina se firmou como uma prética e tende a ampliar o seu raio de atuacao
no sistema de salde do pais. Todavia, segundo Lopes, Oliveira e Maia (2019) para além dos
beneficios trazidos por esse sistema, existem outros aspectos que necessitam ser considerados,
vez que o uso da Telemedicina implica na criacdo de riscos relativos a privacidade de dados
pessoais e sensiveis do paciente. Este assunto que se liga a Lei Geral de Protecdo de Dados

(LGPD) é abordado proximo tépico.

3 A Lei Geral de Protecdo de Dados aplicada a Telemedicina

A Constituicdo da Republica Federativa do Brasil de 1988 — CF/88 (Brasil,1988),

também conhecida como Constituicdo Cidada, de bases democréticas, em seu Art. 6° elenca a
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salide como um dos direitos sociais. Além disso, o Art. 196 garante a salde como um direito

de todos e dever do Estado.

A Emenda Constitucional n°® 115/2022 (Brasil, 2022), acrescenta ao Art. 5° da CF/88
que trata dos direitos e garantias fundamentais o inciso LXXIX , dispondo que ““¢ assegurado,
nos termos da lei, o direito a protecdo dos dados pessoais, inclusive nos meios digitais”. Assim,
a protecdo aos dados pessoais passou a integrar o rol de direitos fundamentais. Tal emenda deu
suporte constitucional a Lei de Protecdo de Dados Pessoais (LGPD), que é a Lei n® 13.709/2018

(Brasil, 2018). Eis o que preconiza a Lei, em seu Art. 5°, incisos | e Il, sobre 0 exposto:

I - dado pessoal: informacdo relacionada a pessoa natural identificada ou identificavel,
Il - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convicgao
religiosa, opinido politica, filiagdo a sindicato ou a organizagdo de carater religioso,
filosdfico ou politico, dado referente & salde ou & vida sexual, dado genético ou
biométrico, quando vinculado a uma pessoa natural. (Brasil, 2018).

A Lei Geral de Protecdo de Dados (LGPD) estabelece as definigdes fundamentais
relacionadas aos sujeitos envolvidos no tratamento de dados. No Artigo 5°, incisos V, VI e VII
da LGPD, sdo apresentadas as seguintes defini¢des: o titular dos dados, que é a pessoa a quem
as informacdes se referem; o controlador dos dados, responsavel por tomar decisGes sobre o
uso das informacdes; e o operador dos dados, encarregado de realizar as a¢Oes determinadas
pelo controlador. Essas definigdes séo cruciais para a compreensao e aplicacdo adequada das

disposicdes contidas nesse dispositivo. Segue o texto legal:

V - titular: pessoa natural a quem se referem os dados pessoais que sdo objeto de
tratamento;

VI - controlador: pessoa natural ou juridica, de direito publico ou privado, a quem
competem as decisdes referentes ao tratamento de dados pessoais;

VI - operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o
tratamento de dados pessoais em nome do controlador. (Brasil, 2018).

A LGPD foi estruturada dentro dos principios como o respeito a privacidade, a
autodeterminacgéo informativa; liberdade de expressédo, informacéo, de comunicagéo e opinido;
a inviolabilidade da intimidade, da honra e da imagem, dentre outros principios que se
encontram elencados no Art. 2° dessa Lei.

De acordo com esse dispositivo legal, ha a possibilidade apresentada ao titular dos
dados, que estes sejam excluidos ou transferidos para outros meios, e existem casos
devidamente expressos, em que dados possam ser utilizados sem a autorizagdo do seu titular.

A LGPD é clara quando estabelece sobre o tratamento dos dados considerados sensiveis, e por
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seu Art. 11, incisos | e |1, baliza quanto ao consentimento que € reportado ao titular ou o seu

responsavel, no que tange a autorizacdo da utilizacdo dos dados, e nas situagdes sem o
consentimento do proprio titular. Existem aspectos sobre a Lei que versam a respeito das etapas
da manipulacdo dos dados, que devem ser separados e tratados por categorias, tais como 0s
dados pessoais, 0s dados sensiveis e 0s dados de criancas e de adolescentes.

Como € de conhecimento, as organizac¢des publicas e privadas deverdo se adequar as
exigéncias da LGPD, o que se entende que envolvera esforgos por parte desses locais, para tal
fim. Os aspectos desse processo envolverdo as tecnologias empregadas, as questfes de
manuseio e tratamento dos dados, 0 armazenamento destes, de treinamento de pessoal, e outros
assuntos pertinente ao tema.

Para o caso da ndo observancia dessa Lei, as penalidades previstas podem ser desde
adverténcias, até multas vultosas. O inciso Il do Art. 52 versa sobre isto (Brasil, 2018): “II -
multa simples, de até 2% (dois por cento) do faturamento da pessoa juridica de direito privado,
grupo ou conglomerado no Brasil no seu Gltimo exercicio, excluidos os tributos, limitada, no
total, a R$ 50.000.000,00 (cinquenta milhdes de reais) por infra¢do.”

Para garantir o cumprimento das exigéncias da LGPD, as organizacdes precisam realizar
uma revisao de suas politicas internas de tratamento de dados. Isso envolve analisar e atualizar
as préaticas e procedimentos adotados para garantir a protecdo desses dados. Além disso, é
essencial capacitar o quadro de pessoal envolvido no manuseio dos dados pessoais, fornecendo
treinamentos e conscientizacdo sobre as melhores praticas de seguranca.

O mapeamento dos processos de tratamento de dados também se mostra necessario,
tornando-se possivel a identificagdo dos pontos de vulnerabilidade para posteriores
implementacdes de medidas de protecdo adequadas. Mais do que cumprir com as obrigagdes
exigidas pela Lei, as organizacfes publicas e privadas devem desenvolver uma cultura de
seguranca de dados, em que a protecdo e privacidade desses sejam valorados.

Isso implica em promover uma conscientizacdo generalizada sobre a importancia da
seguranca de dados, no estabelecimento de diretrizes claras sobre o tema, na promogcéo de a¢oes
de prevengdo e monitoramento quotidianos, e no envolvimento de todos os colaboradores no
compromisso em proteger as informacoes pessoais de maneira adequada. Ao adotar uma cultura
de seguranca de dados, as organizacdes demonstram seu comprometimento em proteger a
privacidade dos individuos, aumentando a confianga, seja dos cidaddos, seja dos clientes,

mitigando riscos relacionados a incidentes de seguranca e a violagéo de dados.
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O processo de fiscalizagdo dos locais que deverdo se adequar a LGPD sera de

responsabilidade do érgdo federal designado para isto, que é a Autoridade Nacional de Protecdo
de Dados (ANPD), e caberd a este 6rgdo ainda, o papel de ser um canal de acesso que
possibilitard as orientacdes necessarias para as adaptacdes legais, nos termos do Art. 55-J,
Inciso XXVIII da Lei em questéo (Brasil, 2018).

Dentre as varias iniciativas criadas para o processo de adaptacdo a LGPD, vale citar os
esforcos realizados pela (Rede Nacional de Ensino e Pesquisa) que € uma organizagéo social
vinculada ao Ministério da Ciéncia, Tecnologia e Inovacbes (MCT]I), e que consegue abranger
todos os Estado Brasileiros. Esta instituigdo tem como missdo promover o uso inovador de
redes avancadas, e desenvolveu uma metodologia para a adequagéo de instituicdes de ensino e
pesquisa no pais, no que tange as exigéncias da LGPD. Esse método abrange 10 (dez) “passos”
fundamentais, que vao do diagnostico as estratégias de adequacdes, o que possibilita nortear a
construgdo dos mapeamentos internos, mediante as suas necessidades, com respeito as

particularidades de cada area de atuacdo. Assim, seguem 0s passos sintetizados:

Diagndstico:

1) Comece com um mapeamento dos dados pessoais tratados pela institui¢éo;

2) Hierarquize essas informagdes;

3) Identifique pontos de possiveis vazamentos e falhas de seguranga;

4) Realize uma avaliag&o de riscos;

5) Condense todas as informacdes relevantes identificadas e avaliadas em um
documento padrdo chamado Relatério de Impacto & Protecdo de Dados Pessoais
(RIPD);

Estratégia de Adequacgéo:

6) Conte com tecnologias e processos para proteger a privacidade dos titulares de
dados;

7) Prepare-se para atender as solicitagdes dos titulares e fazer a gestéo de seus dados;
8) Crie contratos, processos, politicas e normas ja de acordo com as novas diretrizes
e lembre-se de revisar e adequar os documentos, sistemas e bancos de dados ja
existentes;

9) Implemente controles processuais e tecnolégicos de seguranca; incidentes;

10) Capacite suas equipes para entendimento, alinhamento e operacionalizacdo das
acoes derivadas. (LGPD..., 2020).

Outro documento interessante, e focado ao setor publico, ¢ o “Tratamento de Dados
Pessoais pelo Poder Publico” (ANPD..., 2022), que ¢ um guia que se propde a orientar e
estabelecer pardmetros objetivos que tornem possivel conferir seguranga juridica as operagoes
com dados pessoais, de forma célere e eficiente, lidados pelos 6rgéos e entidades publicas.
Urge no pais por parte das instituicOes, as adaptacdes necessarias a LGPD, e ndo seria diferente

no que toca a telemedicina. Esta viu se avultar a sua procura a partir da pandemia, e tende a se
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firmar como um servigo que permanecera e crescerd, tendo em vista a sua praticidade, além de

outros beneficios dele decorrentes.

Torna-se relevante mencionar que essa modalidade de atendimento médico traz consigo
desafios em relacéo a protecio de dados dos usuarios. E essencial abordar adequadamente os
possiveis problemas relacionados a privacidade e seguranca das informacdes na telemedicina,
em conformidade com a LGPD. Assim sendo, as informacgdes relacionadas ao atendimento dos
pacientes devem seguir principios fundamentais, como a legalidade, ética e sigilo profissional,
nos termos dessa Lei.

Um dos principais problemas que a LGPD objetiva solucionar diz respeito ao vazamento
de dados. E, durante as consultas por telemedicina, as informacGes de salde dos pacientes
podem estar sujeitas a falhas de seguranca, acessos ndo autorizados ou praticas inadequadas de
manipulacdo, armazenamento e compartilhamento de dados. Nesse sentido, a Lei em destaque
estabelece a necessidade de consentimento explicito do paciente para a coleta, armazenamento
e compartilhamento de seus dados. O uso indevido desses, como compartilhamento com
terceiros sem autorizacdo ou finalidades diferentes das estabelecidas, podem violar a
privacidade e os direitos desse usuario.

Um outro ponto relevante que afeta a segurancga dos dados e informagdes dos pacientes
diz respeito a auséncia, ou mesmo deficiéncia relacionada ao treinamento dos profissionais que
lidam com dados pessoais. Tais profissionais devem estar cientes das exigéncias éticas e legais
relacionadas a essa Lei.

Torna-se crucial destacar que a conscientizacdo e o treinamento adequado dos
profissionais que lidam com dados pessoais, em consonancia com a LGPD deve ser uma
preocupacao das organizacdes, que devem utilizar melhores praticas de protecdo aos dados
pessoais. Ao se trilhar por esse caminho, a telemedicina neste pais amplia o seu campo de
atuacdo, respaldando-se como uma pratica segura, transparente e confiavel aos olhos dos seus
usuarios.

Para atendimento a LGPD, as plataformas que prestam o servico de Telemedicina
também devem primar pela seguranca abordada, por meio de acessos controlados aos dados e
a protegdo das informacGes dos usuarios contra-ataques cibernéticos.

Nota-se que as tecnologias tém facilitado praticas empregadas no setor de saude, tais
como as relacionadas ao servico da telemedicina. Em decorréncia desses avancos, e do
crescimento das redes digitais, a troca de informagdes médicas, monitoramento de pacientes,

disponibilizagdo de exames e tomadas de decisdo se tornaram mais céleres, praticas, e
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assertivas, num menor espaco de tempo, e sem as limitagcbes geogréaficas como empecilhos

diretos.
Entende-se diante dessa conjuntura, que a LGPD se mostra como uma importante aliada,
visto que une aspectos legais e tecnoldgicos que utilizados pelo viés da telemedicina ajudam a

resguardar os interesses dos usuarios desses servigos.

4 As Contribuicdes da Ciéncia da Informacdo no Ambito da Satde

Antes de adentrar quanto a contribuicdes da Ciéncia da Informacdo no contexto
levantado, torna-se importante trazer a baila, o emprego dos termos dados e informacdo. Este
esclarecimento é de relevancia, tendo em vista que tais objetos fazem parte das bases
pertencentes a essa tematica.

Ocorrem diversas discussdes para empregar os termos dados e informacdo, tanto no
contexto cientifico como na préatica. Nesse sentido, Le Coadic (1996) esclarece sobre 0 que vem
a ser a informacao, definindo-a como um saber gravado, que se utiliza de uma forma escrita,
numérica, oral ou audiovisual e que comporta um elemento com sentido.

A partir de Buckland (1991), existem significados distintos sobre informagéo. O autor
delineia diferencas, e em sua abordagem identifica trés principais dessas, que sdo: a)
Informag&o como processo; b) Informagdo como conhecimento e c¢) Informag&o como coisa.
Na primeira, quando uma pessoa é informada sobre algo, ou sobre uma novidade, aquilo que
conhece é modificado; no segundo algo intangivel, um comunicado, uma noticia; o terceiro
poderia ja ser atribuido aos objetos, informacdo ou algo informativo, expresso ou descrito de
alguma forma ou meio fisico como sinais ou textos.

Ao dispor sobre o termo dados, compreende-se que estes quando ndo processados,
seriam insignificantes, pois obrigatoriamente necessitariam de contexto. Ou seja, 0s dados por
si s0 seriam informac0es brutas ou néo tratadas. Desta forma, torna-se imprescindivel o estudo
da Ciéncia da Informacdo, que é a Ciéncia que trabalha com esses insumos.

A evolugdo da Sociedade atrelada ao uso das TIC"s implicou em novas possibilidades e
desafios para a Ciéncia da Informacdo. Percebe-se que, o desenvolvimento das TIC's
reconfigurou ndo sé a definicdo da Ciéncia da Informacdo como também o seu campo de
atuacdo. Em se tratando de um contexto historico, Barreto (2008) abordou que a génese da

Ciéncia da Informagdo submete a inovagdo tecnologica em que “[...] o fluxo de informagao e
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sua distribui¢do ampliada e equitativa” sempre motivaram o homem, desde a fase das pinturas
rupestres, passando pela invencdo da escrita até a Internet.

Contudo, diante do grande nimero de dados e informagdes manuseados, além da
intensificacdo do uso de variadas tecnologias na seara da saude, faz-se mister valorizar o0s
conhecimentos aplicados pelos profissionais da Ciéncia da Informagé&o, nas organizagfes, uma
vez que tais profissionais podem proporcionar uma melhor leitura no tratamento dos dados e
informacdes. Infere-se que a Ciéncia da Informacgéo é uma ciéncia extremamente importante
em ndo sO estudar a informacdo, como também contribuir nos aspectos dos processos
informacionais.

Observando-se 0 exposto, torna-se relevante afirmar que dentro da area da salde e das
organizagOes pertencentes a mesma, estas deverao se adequar as demandas juridicas e técnicas,
de forma semelhante aos demais locais, respeitando-se as particularidades que as distinguem.
Nessa area, que lida com constantes inovacgdes tecnoldgicas, e mudangas nos processos
informacionais, existem desafios significativos para os profissionais da informacdo. Um deles
reside na expressiva massa de dados pessoais e sensiveis dessa area. O cenario da salde ainda
possui outra caracteristica importante, e que diz respeito aos diferentes perfis profissionais que
lidam com dados e informagdes, que empregam variadas tecnologias em seus campos de
atuacao.

Outrossim, para cada localidade existente, para cada caso, existem as suas
particularidades, formas de operacédo, limitacdes, tecnologias disponiveis, quadros técnicos,
gestdo, areas de atuacdo e especializacdes, assim como, servigcos ofertados e toda cesta de
atividades, sejam oriundas de hospitais ou clinicas, que devem ser trabalhadas, para que possam
gerar uma oferta de servicos eficientes.

Nos processos de adaptacdo a LGPD, nota-se que os profissionais/pesquisadores da
Ciéncia da Informacdo podem contribuir para a gestdo de dados e informacGes dos locais
apontados, no ciclo de atividades do ambiente, visto que € um processo que necessariamente
deve ser alimentado e administrado de forma constante e eficiente. Ja no que tange a propria
gestdo da informagcéo, eis 0 que comenta Borges (2014, p. 86) sobre o assunto: “[...] amplia as
possibilidades na formulacdo de estratégias, e contribui para a reducdo ou eliminacdo da
ineficiéncia nas organizagdes”.

Dessa forma, considerando o que foi mencionado anteriormente, os profissionais
especializados em Ciéncia da Informacdo tém a capacidade de colaborar com as organizacGes

do setor de saude para facilitar a prestacdo de servigos, como a Telemedicina.
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Cabe a esses profissionais somar esforgos para 0 processo de comunicacao, registro e adaptacédo

dos dados e informaces, além do préprio movimento de ajustamento a Lei, que inclui a questdo
da protecdo de dados e informacgdes, além colaborar para a solucdo de problemas
informacionais.

Além disso, a utilizagdo em massa das TIC’s no campo da salde promove uma série de
beneficios significativos. Entre eles, destacam-se a maior assertividade nos diagnosticos
médicos, a agilidade e praticidade das atividades e processos, bem como a melhoria na tomada
de decisoes, resultando em ganhos tangiveis para a sociedade como um todo.

Observa-se que através do uso das TIC’s os profissionais de salde podem contar com
recursos avangados, como sistemas de suporte ao diagndstico, registros eletrénicos de salde e
teleconsultas, que auxiliam na identificacdo precisa de doencas, na reducdo de erros médicos e
na implementacdo de tratamentos adequados. Essas tecnologias também permitem a troca
rapida e segura de informacg6es entre os profissionais de saude, facilitando a colaboracdo e a
obtencéo de opinides especializadas, independentemente da distancia geografica.

Além disso, as TIC’s melhoram a eficiéncia dos processos de saude, permitindo a
automacdo de tarefas rotineiras, como agendamento de consultas, emissdo de receitas e
solicitacdo de exames, resultando em uma experiéncia mais agil e conveniente para 0s
pacientes. Isso também auxilia na reducdo das filas de espera e otimiza o tempo de atendimento.

A disponibilidade de dados e informagfes em tempo real, obtidos por meio das TIC's,
oferece uma base solida para tomadas de decisdes. Os profissionais de salde podem acessar
histéricos meédicos completos, resultados de exames anteriores e pesquisas cientificas
atualizadas, o que facilita a escolha dos melhores tratamentos e abordagens, culminando em
melhores resultados.

Portanto, a utilizacdo ampla das TIC"s no ambito da salde traz inimeros beneficios,
desde a melhoria da precisdo diagnostica, até a agilidade nos processos e aprimoramentos nas
tomadas de decisdes médicas. Esses avancos impulsionam a qualidade dos servigos de saude

em prol da sociedade.
5 Orienta¢des Metodologicas
Para composigdo do referencial tedrico, utilizou-se pesquisas indexadas na Base de

Dados Referenciais de Artigos de Periodicos em Ciéncia da Informacdo (BRAPCI), na

Biblioteca Eletrdnica Cientifica Online (SciELO) e no Google Académico.
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O artigo é uma investigacdo qualitativa que teve como objetivo refletir acerca das

concepgdes das Tecnologias de Informagdo e Comunicacdo na salde, mediante os requisitos da
Lei Geral de Protecdo de Dados. Segundo o entendimento de Denzin e Lincoln (2006) os
pesquisadores estudam os cenarios tentando entender ou interpretar os fendmenos em termos
dos significados que as pessoas e eles conferem.

A pesquisa é de natureza exploratdria. Segundo Prodanov e Freitas (2013, p. 127), esse
tipo de pesquisa objetiva: “proporcionar maior familiaridade com o problema, tornando-o
explicito ou construindo hipoteses sobre ele.” Nesse Sentido, com bases nas supracitadas

premissas, as consideracdes finais deste trabalho se encontram a seguir.

6 Consideracdes Finais

As Tecnologias de Informacdo e Comunicacdo (TIC’s), por si s6, ndo sdo
necessariamente instrumentos, sdo veiculos para a aquisicdo de novos conhecimentos, e
capacidades a geracdo de melhores atitudes e respostas as demandas sociais. Entretanto, torna-
se relevante o entendimento que, as tecnologias precisam estar integradas por meio dos
processos de aprendizagem. Eles sdo necessarios para a obtencao dos objetivos desejados, seja
nas organizacdes publicas ou privadas. Estas devem ser administradas por profissionais
capacitados em suas respectivas areas, sendo as competéncias trabalhadas e dialogadas na
Ciéncia da Informacao valiosas nesse atual processo.

Diante dessas considerac@es, vé-se que as tecnologias inegavelmente contribuem para
responder as demandas da salde e dos seus servigos, e dos diversos problemas impostos pela
realidade e necessidades da socioeconomia dos estados. Todavia, cotidianamente novos
problemas eclodem, e com eles a necessidade de serem mitigados ou vencidos. Nessa dinamica,
mais uma vez, as adaptacdes sociais sdo incansavelmente testadas, e nessa temética, as figuras
tanto das tecnologias, de leis como aqui apontada, como de profissionais aptos ao
enfrentamento dos problemas junto as organizagdes sendo imprescindiveis para gerar 0s
alicerces necessarios a protecao dos dados e informacdes pessoais neste pais.

Dentre as diversas Tecnologias da Informagdo e Comunicagdo, a Telemedicina se
destaca e se encontra em processo de consolidagdo como uma préatica que tem o potencial de
melhorar o sistema de saude deste pais. No entanto, é crucial prestar atencéo a privacidade e ao
direito ao sigilo dos dados pessoais e sensiveis dos pacientes, conforme as normas estabelecidas

pela Lei Geral de Protecdo de Dados.
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A seguranga dos dados e informacOes deve ser uma prioridade para qualquer

organizacdo, ndo apenas como uma necessidade e exigéncia legal, mas também como um
desafio diario que requer empenho, compromisso, capacidade de adaptacéo e, especialmente,
no contexto da area da salde. Nesse sentido, a LGPD néo é apenas uma exigéncia legal, mas
surgiu de uma necessidade social para promover a harmonizagdo das organizac¢6es do Brasil no
que toca a garantia de uma maior seguranga no tratamento de dados e informagdes pessoais e
sensiveis nesses ambientes.

E possivel concluir que as tecnologias desempenham um papel inegavel ao atender as
demandas da satde, bem como aos diversos problemas impostos pela realidade socioeconémica
do pais. Entretanto, novos problemas surgem quotidianamente, exigindo que sejam mitigados
ou superados. Nessa dinamica, as adaptacdes sociais sdo constantemente testadas, e tanto as
tecnologias quanto as leis, como a mencionada aqui, e os profissionais capacitados para lidar
com os desafios das organizagdes sdo essenciais para estabelecimento das bases necessarias
para a protecdo dos dados e informagdes pessoais em nosso pais.
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