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Resumo: O presente artigo tenciona analisar o fendbmeno do mundo virtual, problematizando
relacbes sociais e comportamentos resultantes da apropriacdo tecnoldgica, suas possiveis
consequéncias e ambiguidades. Parte-se aqui da premissa de que no mundo contemporaneo,
relagbes humanas séo construidas em meio & imersdo e interagdo virtual dos individuos, das
quais emergem uma série de questdes e dilemas. Realizada mediante estudo tedrico critico-
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analitico, a investigacdo ocorre com base em trés fendmenos especificos tomados como
marcadores fecundos a discussdo ora proposta: a infoexclusdo, as fake news e a mineragdo e
manipulacdo de dados nas redes sociais. O exame desses fendmenos permite entender como
se ddo essas interacdes, seus problemas e contradi¢cbes, e de que forma implicam em
mudancas nas relacdes sociais e na conduta de individuos, possibilitando a emergéncia de
novissimas antropotécnicas ciberculturais, e com elas questdes e dificuldades ético-sociais
préprias de nosso tempo.

Palavras-chave: Etica. Cibercultura. Infoexclusdo. Fake News. Mineracdo e Manipulagio de
Dados.

Abstract: This article intends to analyze the phenomenon of the virtual world, problematizing
social relationships and behaviors resulting from technological appropriation, its possible
consequences and ambiguities. Here we start from the premise that in the contemporary
world, human relationships are built through the immersion and virtual interaction of
individuals, of which a series of questions and dilemmas arise. Carried out through a critical-
analytical theoretical study, the investigation is based on three specific phenomena taken as
fruitful markers for the discussion proposed here: infoexclusion, fake news and data mining
and manipulation on social networks. Examining these phenomena allows us to understand
how these interactions occur, their problems and contradictions, and how they imply changes
in social relations and the conduct of individuals, enabling the emergence of very new
cybercultural anthropotechnics, and with them ethical-social issues and difficulties typical of
our time.

Keywords: Ethics. Cyberculture. Infoexclusion. Fake News. Data Mining and Manipulation.

1 Primeiras consideragdes

Nas ultimas décadas tem crescido o interesse sobre questdes filosoficas em torno das
tecnologias da informacdo, suas repercussdes antropologicas, éticas, sociais, politicas,
culturais, psicologicas, etc. Tal interesse termina por criar um novissimo ramo da filosofia, a
ciberfilosofia, cujo objeto de reflexdo ndo esta ainda delimitado, mas delimitando-se, como
tarefa para entusiastas de variadas areas de conhecimento que se ocupam de problemas
contemporaneos tais como a inteligéncia artificial, o p6s-humano, as biotecnologias, as redes
sociais, a infoexclusdo, a privacidade na web, as fake news, o cibercrime, o ciberativismo, a
mineragdo e manipulagédo de dados, entre outros tantos fendmenos da sociedade digital ainda
nédo catalogados. Por outro lado, a ja consolidada filosofia da tecnologia examina a natureza
da tecnologia e sua relacdo com a condi¢cdo humana, cuja abrangéncia contém muitos vieses
de pesquisa (desde a discussdo sobre esséncia da técnica até o problema da substituicdo do

humano por maquinas). Esse campo da filosofia procura problematizar o controle e a
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apropriacdo dessas tecnologias. Nesse sentido, parece-nos inequivoco asseverar que a

informética é o modo privilegiado de tecnologia na realidade histérico-cultural atual.

A entrada definitiva do humano no ambito das tecnologias digitais, consumada nas
Gltimas décadas do século XX, mantém-se irrefreavel neste inicio de século XXI. “Na época
atual”, assegura Lévy (1993, p. 07), “a técnica é uma das dimensfes fundamentais onde esta
em jogo a transforma¢@ao do mundo humano por ele mesmo”. Para ele, dois aspectos criaram
as condicdes de efetivacdo e posterior expansdo da experiéncia sociotécnica da realidade
humana atual: o ciberespaco e a cibercultura. O primeiro define-se como o “espaco de
comunicacdo aberto pela interconexdo mundial dos computadores e das memdrias dos
computadores” (LEVY, 1999, p. 92. Grifo do autor), sendo um intensificador da
comunicacgdo, ensejando o0 acesso a distancia a varios recursos virtuais. Pela rede, conforme
Castells (2004), é possivel acessar uma grande porcao de informac6es que dificilmente seriam
obtidas sem este meio do qual emerge a cibercultura; Rudiger (2013) a pensa enquanto
arranjo histdrico de natureza cotidiana, conjuntamente pratico e simbélico, que atinge um alto
grau de expansdo com 0 avango das novas tecnologias de comunicacdo®. “O virtual nio
‘substitui’ o ‘real’”, como pensa Lévy (1999, p. 88), ele apenas “multiplica as oportunidades
de acesséd-lo”, favorecendo a comunicacdo ao viabilizar a qualquer individuo imerso no
mundo virtual o acesso a funcionalidades que propiciam interagdes, ampliando e expandindo
possibilidades.

Com efeito, pensamos que o exame da experiéncia cibercultural pode oferecer uma
farta via de estudo sobre a conduta humana na atualidade. Mediante um estudo tedrico critico-
analitico, o presente artigo tenciona analisar o fenébmeno do mundo virtual, problematizando
relacbes sociais e comportamentos resultantes da apropriacdo tecnoldgica, suas possiveis
consequéncias e ambiguidades. Reputamos que o exame de fatores que potencializam o
mundo virtual deve presumir 0 jogo de co-determinacdo entre estruturas e meios técnicos, 0s
modos de ser, sentir, pensar que passam a ser nutridos em razdo dessas mesmas estruturas e

meios técnicos, e 0s multiplos agenciamentos que tocam a marcha ressignificadora da vida

4 Ainda segundo Rudiger (2008, p. 11. Grifo nosso), “a cibercultura pode ser entendida como um campo de
experiéncia através do qual esse fator instituinte dos tempos modernos comeca a se tornar cotidiano a
consciéncia. A formacédo que lhe subjaz remete a um conjunto de praticas e representacdes, através do qual ele se
pde em vias de rotinizagdo para 0 homem comum”. A ideia de campo de experiéncia ligada a definicdo de
cibercultura abre espaco, a nosso ver, para uma compreensao antropotécnica desse fendmeno sociocultural. Com
ela, é possivel entender a cibercultura como dotada, a0 mesmo tempo, de uma ldgica de experimentacdo atada ao
comportamento ético e social do humano, suscitada, dirigida e ampliada por instancias virtuais (internet, redes
sociais, streamings,...), antropotécnica como fabricacdo de humanos por humanos (SLOTERDIJK, 2000), e
COmo um novo campo de exercicios, praticas que se repetem e acrescem novas qualidades a si mesmas,
antropotécnica como autoplastia (SLOTERDIJK, 2012).
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humana em termos sociais, éticos, politicos e culturais, desde o virtual informatico. No

contemporaneo, relacdes humanas se constroem em meio & imersdo e interacdo virtual dos
individuos, das quais decorrem uma série de questdes e dilemas. E crucial entender como se
ddo essas interagcdes, seus problemas e contradi¢des, investigando de que forma podem
implicar uma mudanca profunda nas relagdes sociais e nos modos de conduta de individuos,
fazendo emergir, portanto, novissimas antropotécnicas ciberculturais, e com elas novas
questdes e dificuldades ético-sociais.

Tendo em vista tal pressuposto ligado ao objeto deste estudo (compreender os
problemas éticos e sociais no horizonte da cibercultura), optamos por construir nosso exame a
partir de trés fendmenos do mundo virtual: a infoexclusdo, as fake news e a mineracéo e
manipulacdo de dados nas redes sociais. A escolha desses fendbmenos como marcadores desse
estudo partiu da premissa de que eles expressam modos de dar-se das relacGes sociais e criam
formas de conduta e discurso possiveis em razdo da expansdo e firmacdo da cibercultura.
Partindo disso, problematizaremos doravante 0s respectivos fendmenos, situando-os e

discutindo-os a luz dos objetivos de pesquisa ora aduzidos.

2 Infoexclusdo: fatores, dificuldades e perspectivas de superacéo

Na discussao proposta por Castells (2004), a infloexclusdo ou exclusdo digital é
pensada como a desigualdade na Internet oriunda da falta de acesso a informacéo disponivel
no ciberespaco, em uma visdo global de divisdo digital®. A inacessibilidade a tecnologias da
informacdo e comunicacdo (TICs) — o computador (desktop, notebook, smartphone, tablet e
etc) e a Internet —, seria de inicio fruto de razdes socioeconémicas, emergindo como um
acréscimo as desigualdades vigentes. Para Lévy (1999, p. 237), “cada novo sistema de
comunicacdo fabrica seus excluidos”. Este seria, portanto, um problema persistente: 0 mundo
virtual tornou-se meio para relagdes sociais, politicas e econdmicas, ao promover a imerséo de
individuos e em contrapartida, potencializou a exclusdo social daqueles que ndo tém acesso

Ou possuem um acesso limitado.

5 “A diferenciacdo entre os que tm e os que ndo tém Internet”, alerta Castells (2004, p. 123), “acrescenta uma
divisdo essencial as fontes ja existentes de desigualdade e exclusdo social, numa interacdo complexa que parece
aumentar a disparidade entre a promessa da Era da Informacéo e sua sombria realidade para muitos em todo o
mundo. No entanto, a quest&o aparentemente simples torna-se complicada a um exame mais atento. E realmente
verdade que pessoas e paises tornam-se excluidos por estarem desconectados de redes baseadas na Internet? Ou,
ao contrario, € por estarem conectados que se tornam dependentes de economias e culturas, numa relacdo em que
tém pouca chance de encontrar seu proprio caminho de bem-estar material e identidade cultural? Sob que
condicOes, e para que objetivos, a inclusdo/exclusdo em/de redes baseadas na Internet se traduz em melhores
oportunidades ou em maior desigualdade?”.
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A nosso ver, muitos exemplos de infoexclusdo parecem ligar-se a trés fatores

especificos: geracionais, regionais e socioeconémicos. Sobre os primeiros, é possivel
depreender que alguns adultos experimentam diferentes niveis de exclusao digital em razdo de
dificuldades de lidar com a apropriacdo tecnologica. Quanto ao uso da Internet, esclarece
Winocour (2013, p. 19):
a Internet se ‘naturalizou’ na vida cotidiana porque se instaurou como uma
necessidade, mas esta necessidade se vive subjetivamente de maneira
diferente. Enquanto os jovens incorporaram as TICs como parte da
experiéncia vital de serem criangas, adolescentes e jovens nesta sociedade,
0s adultos viveram esta experiéncia, na maioria dos casos, como uma
dramatica imposicao que violava a forma conhecida e instituida de fazer as
coisas. Trata-se de uma experiéncia que se incorporou como produto do
temor a exclusédo: ser deslocado de certo lugar afetivo, laboral, cultural ou
intelectual.

A autora revela como no adulto, medo, inseguranga e incerteza configuram um
conflito geracional marcado pela coercéo a utilizacdo de recursos digitais. Mas, ndo serd um
equivoco afirmar que para este pubico, tais recursos permitem novas interacdes, novos
espacos de aprendizagem, lazer e compartilhamento de suas proprias experiéncias de vida.
Num quadro otimista, pode-se antever a tendéncia de que as novas geracdes, quando atingida
a velhice, possam usufruir mais dessas tecnologias. Noutra ponta, h4 em nosso pais regiGes
nas quais o acesso ao mundo virtual resta comprometido em razéo da falta de servigo ou da
precariedade de infraestrutura instalada, mormente em zonas rurais, revelando uma face da
desigualdade digital. Questdes socioecondmicas se perpetuam na vida de parte dos individuos
destas regides, estando intimamente ligados a caréncia histérica nelas existentes. Tais fatores
inviabilizam/precarizam o acesso a Internet e a apropriacdo de tecnologias digitais, algo que
extrapola fronteiras nacionais®.

Conforme Castells (2004), a Internet € uma tecnologia da liberdade, mas pode servir
para libertar poderosos e oprimir desinformados, ou entéo levar a exclusdo dos desvalorizados
pelos logradores do valor. Todavia, € valido um esforco de ampliacdo desse debate: a reflex@o
sobre 0 acesso desigual aos recursos socialmente valorizados € um dos alvos fundantes da
sociologia. Heuristicamente, encontraremos a conformacdo de uma imagem que traca linhas

e, assim, demarca o que esta dentro e o que esta fora. Nao obstante, exames rigidos como o de

6 O relatorio Digital Trends in The Americas Region de 2021 indica que apesar do aumento de estrutura, acesso a
servigos de uso de TICs nos Ultimos quatro anos, o hiato digital entre zona urbana e rural persiste na América
Latina; em 2021, apenas a metade dos lares em zonas rurais possuiam acesso a Internet; no Brasil, o estudo
aponta que 13 milhGes de pessoas se acham nesta condi¢do (ZIEGLER; SEGURA, 2023).
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Castells podem deixar escapar as dindmicas de transbordamento e astcias dos grupos sociais.

A condicdo material € um dado evidente da imaginacao socioldgica, mas a dindmica da vida
social pode operar numa fluidez maior. Pensar o dentro e fora pode, ainda assim, deixar de
fora a complexidade do que se faz no borramento, na agitacdo e conflitos da vida social.
Conforme Ferreira e Rocha:

criticos das implicagdes politicas trazidas pela idéia de exclusdo digital, tais
como Mark Warshauer, Henry Jenkins, ou Jeffrey Young, acreditam que a
‘retérica da exclusdo digital mantém aberta a divisdo entre usuarios de
ferramenta civilizados e ndo usuarios incivilizados. Bem intencionada como
iniciativa politica, ela pode propiciar a marginalizacdo e ser fonte de
privilégios em seus proprios termos’. Ainda assim, no tratamento conceitual
e politico da desigualdade digital, a idéia de ‘exclusdo’ continua presente
(FERREIRA; ROCHA, 2009, p.106).

Ao anotar o papel das politicas publicas no enfrentamento desse aspecto das
desigualdades atuais, Ferreira e Rocha (2009) notam que as iniciativas por vezes deixam de
incorporar elementos relevantes como, por exemplo, as competéncias culturais, educacionais
e politicas das a¢Ges. Assim, investigacdes que ndo localizam as instancias de mediacdo e
apropriacdo tecnolégicas no mundo digital podem apresentar limitacdes.

Julgamos que, ao tratar de um conceito que se firmou no debate académico e publico,
precisamos pensé-lo no &mbito da democracia. N&o convém pensar o conceito de excluséo
deslocado de outros fenbmenos que estdo pululando e pressionando a vida democratica.
Diante disso, reforcamos o interesse de propor uma analise multifacetada capaz de
compreender a sutura de trés fendmenos: infoexclusao, fake news e mineracdo e manipulagédo
de dados nas redes sociais. E neste percurso que vem a tona a democracia digital, isto é,
nosso interesse maior. Frisamos que, embora ndo definamos a democracia como objeto de
pesquisa, os fendmenos que ora analisados incidem claramente nos desafios a sua manutencao
ao incluirem questdes geopoliticas (macroecondmicas), que se firmam como emergéncias do
nosso cotidiano. Os fendbmenos examinados (re)criam arenas de disputas, realocando relacfes
de poder do Estado democratico de direito, posto que a politica se (re)faz neste novo quadro.
Pelo exposto, poder-se-ia supor que uma populacdo conectada, e que acessa informacéo,
resultaria em eleitores capazes de eleger representantes mediante escolhas autbnomas e

cientes, embora se reconheca em democracias ao redor do planeta nas ultimas décadas uma
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nova articulagdo entre campanha eleitoral e algoritmos, cujo alcance quanto & manipulacéo de

eleitores e a interferéncia nos pleitos tém se tornado a cada dia mais evidentes’.

E sabido que a infoexclusdo € filha da exclusdo social, e esta, fruto das desigualdades
socioeconémicas. Para Jung et al (apud LOPES, 2007), “a exclusao digital pode ser apenas
uma caracteristica superficial que mascara outras desigualdades sociais”. A infoexclusdo
constitui estd na superficie das demais desigualdades, de modo que a populagdo socialmente
excluida tende a ser digitalmente excluida, ndo tendo acesso a direitos basicos como salde,
saneamento e educacdo, direitos sociais historicamente negligenciados. Como ja frisamos, o
computador atua como potencializador da informacédo (Lévy, 1996), mas, como tal populagéo
socialmente excluida terd acesso a tecnologias digitais se ndo tem o devido acesso a servicos
publicos elementares? Segundo dados do IBGE, em 2018, 45,9 milhdes de pessoas nao
possuiam acesso a Internet e 25,4% alegaram que 0 servigo era caro®. Isso retrata a situacio
socioecondmica de pessoas no Brasil, vulneraveis a manipulagdes por serem impedidas, entre
outras coisas, de acessar e apropriar-se de informacdes, a fim de conquistar oportunidades de
insercdo cibercultural (conhecimento, formacéo, trabalho, entretenimento etc.).

Como entende Lévy (1999), ndo basta apenas ter um computador de qualquer tipo, é
necessario o0 acesso a Internet e, destarte, ao mundo virtual, o que possibilita a conjugacédo de
imaginacéo e inteligéncia a servigco desenvolvimento e emancipacdo das pessoas em direcdo
ao melhor uso possivel das TICs. Isso exige uma infraestrutura que demanda investimentos
publicos e/ou privados, por vezes ligados a interesses politico-econémicos que privilegiam
certas regides em detrimento de outras. Sob alegac¢do de altos custos para a implantacdo, ou de
falta de uma visdo de mercado, regides pouco desenvolvidas, com alto indice de pobreza,
baixa densidade demografica, entre outros aspectos, sdo sacadas da cartografia digital,
enguanto outras mais desenvolvidas e urbanizadas recebem vultosos investimentos.

Nesse sentido, a infoexclusdo produz discriminacdo, pois priva parte da populagéo de
recursos essenciais para desenvolvimento, geracao e distribuicdo de riqueza. Quanto a fatores
regionais, pessoas que vivem em areas sem sinal de Internet sdo afetadas pelo isolamento
social-digital, bem como em areas urbanas que possuem sinal, porém os individuos ndo tém

acesso a tecnologia por razdes socioecondmicas. Esse fato por vezes afeta a vida financeira

" Acerca disso, cf. BRUNO, F. Maquinas de ver, modos de ser: vigilancia, tecnologia e subjetividade. Porto
Alegre: Sulina, 2013; LANIER, J. Dez argumentos para vocé deletar agora suas redes sociais. Rio de Janeiro:
Intrinseca, 2018; EMPOLI, G. Os engenheiros do caos. Sdo Paulo: Vestigio, 2019; TIMCKE, S. Algorithms
and the end of politics. Bristol: Bristol University Press, 2021.

8 Disponivel em: https://agenciadenoticias.ibge.gov.br/agencia-noticias/2012-agencia-de-noticias/noticias/27522-
rendimento-impacta-meio-de-acesso-da-populacao-a-bens-tecnologicos-e-internet
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dessas pessoas, que sdo impedidas de estudar, de acessar informagdes necessarias para se

capacitar a fim de se inserir no mercado de trabalho, de acercar-se da situacdo do pais e do
mundo, impedindo-as de se desenvolver e também de ajudar no desenvolvimento da regido
onde vivem. Conforme Castells (2004, p. 225), “a Internet parece ter um efeito positivo sobre
a interacdo social, e tende a aumentar a exposi¢do a outras fontes de informagdo”, 0 que
comprova a necessidade de infoexcluidos por direito possuirem acesso ao mundo digital e a
todas as possibilidades que este propicia, visto que, desde 2011, o direito a Internet® foi
reputado um dos direitos humanos basicos pela Organizacdo das Nagdes Unidas (ONU).

A igualdade no mundo virtual passa decerto por politicas de inclusdo digital. Giddens
(1999) define igualdade como inclusdo, que, em geral, acha-se na cidadania manifesta através
de direitos e obrigacdes civis e politicas, que os membros de uma sociedade devem possuir
como exercicio de vida e dignidade. A nosso ver, 0 acesso e a apropriacdo tecnologica podem
ser entendidos como facilitadores dessa cidadania, e as politicas de inclusdo digital sdo as
formas de democratizar esse acesso e apropria¢do. Contudo, segundo Gurstein (apud LOPES,
2007, p. 08), “pouco se conseguira com programas de inclusdo digital que ndo incluam entre
suas acdes providéncias para se dotar a populacdo com as condi¢des necessarias para fazer um
uso efetivo das TICs com o intuito de promover o desenvolvimento™.

Portanto, ndo basta apenas lancar um projeto e dar acesso tecnolégico a populagéo:
faz-se mister uma ac¢do inclusiva que oriente e prepare cidadas e cidadaos para o uso coénscio e
atil das TICs, pelo qual elas possam contribuir para a vida de cada usuério. Destarte, ha aqui
outra nuance que evidencia a complexidade da questao: o acesso a ferramenta ou sistema néo
é garantia de inclusdo. Compreender ou mensurar a participacdo dos sujeitos nessa esfera
implica o desafio metodolégico de construir indicadores. O acesso também néo certifica a
apropriacdo. Aqui evidenciamos a preocupacao com 0 acesso (aspecto basilar de um processo
de participagdo), mas admitimos que a apropriacdo € igualmente importante.

No caso do Brasil, esses pontos convergem, uma vez que a dificuldade de acesso se
impbe objetivamente pela questdo socioecondmica (as maquinas que permitem experiéncia
imersiva ainda estdo distantes da realidade de boa fatia da populagdo) e a navegabilidade
ainda é condicionada pelos eventos que veremos adiante. Claramente, a infoexclusdo da-se

pela falta de condi¢cdes materiais, mas também pode ser percebida na dificuldade do sujeito

® Conferir o Relatério Especial sobre Promocdo e Protecdo do Direito a Liberdade de Opinido e Expresssdo,
publicado pela Organizagdo das NagBes Unidas (ONU), em 2011. Disponivel em:
https://www?2.ohchr.org/english/bodies/hrcouncil/docs/17session/A.HRC.17.27_en.pdf

HUMANIDADES & TECNOLOGIA (FINOM) - ISSN: 1809-1628-- vol. 52- out. a dez. 2024 @
Doi 10.5281/zenodo.14058088




REVISTA MULTIDISCIPLINAR

S HUMANIDADES E TECNOLOGIAS (FINOM) EFiNOM

FACULDADE DO NOROESTE DE MINAS
em se apropriar da tecnologia e, desse modo, fazer um uso criativo e autbnomo das inumeras

possibilidades. Julgamos crucial insistir nesse ponto. Estamos longe de um acesso irrestrito, e
também bem distantes dessa ampla apropriacdo social das tecnologias digitais. Pensa-la €, de
algum modo, supor as possibilidades de mudanca na dindmica do jogo ou, mais precisamente,
alteracOes nas relagdes de poder. Dimaggio et al (apud LOPES, 2007) notaram desde as ideias
de Marx e Weber que, apesar da enorme relevancia das TICs em nosso cotidiano, hd uma
desigualdade no acesso a estas e a outras novas tecnologias essenciais a producéo de riquezas
e a difusdo de conhecimentos. Claro esta que essa apropriacdo pode viabilizar o crescimento
individual das pessoas e da prdpria coletividade, proporcionalmente, um desenvolvimento
cujo potencial é elevado em termos de contribui¢des em direcdo ao bem comum.

Ao analisar 0 que chama de “dimensdes menos evidentes da info-exclusao”, Castells
(2004, p. 299) assevera que “a educacdo e a aprendizagem ao longo da vida constituem
ferramentas essenciais para o €xito no trabalho e o desenvolvimento pessoal”. Vé-se que,
atualmente, familiarizar-se com as TICs é necessario para evitar a entrada nos bolsdes da
infoexclusdo, escancarados pela pandemia da COVID 19. Talvez, em hipotétese, esse seja um
dos motivos que justificam os altos niveis de desemprego no Brasil. Conforme indicamos
anteriormente, existem varias formas de infoexclusao, essas questdes citadas sao ilustrativas,

com o objetivo de situar como no contemporaneo essa discussao é problematica e recorrente.

3 Implicac0es éticas e politicas das fake news

Entende-se por fake news informacdes falsas que se definem por um grande poder de
alcance, ja que se espalham rapidamente através de plataformas digitais. Essas informacGes
falsas geradoras de desinformacdo sdo consumidas sem se confirmar se 0s seus contelidos sao
veridicos, se possuem fundamento na realidade. Isto ocorre porque as mesmas apelam para
aspectos emocionais e valorativos dos sujeitos imersivos, geralmente envolvendo opinides
politicas, religiosas e morais. Allcott e Gentzkow (apud DELMAZO; VALENTE, 2018, p.
157) definem o referido fendmeno como “artigos noticiosos que sao intencionalmente falsos ¢
aptos a serem verificados como tal, e que podem enganar os leitores”. Alargando o sentido da
palavra numa compreensao historico-politica, esclarecem Netto e Peruyera (2018, p. 13):

o termo fake news € uma expressdo atual para nomear praticas antigas.
Utilizar noticias falsas para manipular a opinido publica faz parte da historia
da humanidade, como na Segunda Guerra Mundial, destacando-se a atuacéo
de Joseph Goebbels que, como Ministro da Propaganda de Adolf Hitler, foi o
arquiteto da propaganda nazista. Este, utilizando de forma excepcional os
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meios de comunicacdo daquela época, disseminou de forma inteligente e
eficaz as ideias nazistas.

As fake news sempre estiveram presentes ao longo da histéria, o0 que mudou foi o
termo, 0 meio usado para propagacdo, o aumento da velocidade e da escala de alcance, e 0
poder de persuasdo que a informacdo falsa atingiu nos ultimos anos. Com efeito, o problema
consiste em tomar noticias falsas publicadas por veiculos de comunicacgéo tradicionais ou ndo
(midias sociais digitais), como se fossem informacdes verdadeiras. Vida de regra, esse tipo de
noticia, é feito e divulgado com o objetivo de legitimar um ponto de vista ou prejudicar uma
pessoa ou grupo (em geral figuras publicas). O termo ganhou propor¢do e popularidade em
2016 nas eleicBes presidenciais dos EUA, durante a qual conteudos falsos sobre a candidata
Hillary Clinton foram disseminados de forma intensa pelos eleitores de Donald Trump, afinal,
tais conteudos, difundidos através da Internet, ndo podiam ser propagados de forma téo
ampla, rdpida e massiva, se tivessem sua circulacdo restrita as midias convencionais.

O caso das elei¢cdes dos EUA ¢é discutido como ponto de partida para que o fenémeno
se tornasse rotineiro no mundo virtual, chegando inclusive a justica em razdo dos escandalos
envolvendo a Cambridge Analytica, empresa criada por Robert Mercer que fundia mineragédo
e analise de dados (o Big Data) com comunicacdo estratégica para elei¢Oes, participando da
campanha eleitoral de Trump. A Cambridge Analytica agia operando dados, j& que acessou
dados pessoais de eleitores estadunidenses'®, com o fito de influenciar a opinido politica
mediante uma técnica para aumentar o engajamento desses eleitores, a fim de favorecer um
dos lados: o “partido-algoritmo” (EMPOLI, 2019, p. 10). Esse é precisamente 0 proposito,
como assevera Jaron Lanier (2018), quando vicios forjados tecnologicamente séo aplicados
para manipular as massas em nome do lucro: é preciso afasta-las da verdade. Neste mesmo
diapasdo, Han (2016, p. 75) conclui que “a partir de um certo ponto, a informacdo deixa de
informar e passa a deformar, do mesmo modo que a comunicacdo deixa de comunicar,
limitando-se a acumular”. Na préatica, noticias falsas deformam as veridicas ou conceitos
sobre algo ou alguém, com o fim de persuadir usuérios a acreditar em informacGes enganosas
expostas em canais digitais. No caso norte-americano, o Facebook também foi incluido no
processo judicial aludido, posto que foi empregado para propagacdo de fake news mediante
contas criadas unicamente para disseminé-las, viabilizando, assim, a manipulacéo algoritmica

de dados pessoais dos usuarios com o propoésito de influenciar sua opinido politica.

10 Segundo Scott Timcke (2021, p. 73), “os Mercers investiram US$ 5 milhdes na Cambridge Analytica, na
esperanca de usar andlise de dados para eleitores 'micro-alvos' durante as eleigdes”.
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No Brasil, nas elei¢es de 2018, esse dispositivo também foi usado como arma, por

meio do Whatsapp e do Twitter. Um turbilhdo de noticias circulavam nessas redes sociais
diariamente, de todos os espectros politicos, mas, um dos lados conseguiu ser predominante.
Mas, desde entdo, abriram-se processos na justica e no congresso nacional (investigacao no
Supremo Tribunal Federal, CPMI das fake news na Camara dos Deputados), com o fito de
apurar tais atos e quem os praticou. Nao parece haver davidas quanto a facilidade em receber
noticias falsas por redes sociais, 0 obstaculo reside em saber sua procedéncia, quem a remeteu
e patrocinou. Ademais, para Empoli (2019, p. 11), “a nova propaganda se alimenta sobretudo
de emocgdes negativas, pois sdo essas que garantem a maior participacdo, dai o sucesso das
fake news e das teorias da conspiragdo”, em especial, nos casos de noticias polémicas, que
difamam alguma pessoa, entidade, gerando 6dio na opinido publica. Ou entdo quando produz
descrenca sobre teorias dotadas de consenso cientifico e largamente atestadas, colocando-as
em suspeita sem quaisquer provas ou evidéncias (e, portanto, fora do jogo prdprio da critica
cientifica). Enfim, sdo diversas as taticas de manipulacdo envolvendo noticias enganosas.
Nesse sentido, vé-se que as fake news sdo movidas por interesses maiores, politicos
e/eu financeiros por exemplo, frutos de atitudes distantes da ética, da razoabilidade (e talvez
em breve, da propria lei, em razdo do debate em torno dos possiveis mecanismos juridicos a
serem criados para criminalizar a pratica em nosso paist!), cujo efeito para as pessoas pode
ser corrosivo, tanto para as que por elas se deixam levar, defendendo-as cegamente, quanto
para aquelas que por vezes se acham vulneraveis pela impossibilidade de discerni-las.
Igualmente, vé-se que a producéo de informacdes falsas e sua difusdo cria um circulo vicioso:
primeiro, consumidores de desinformacdo as recebem e quase que em instantdneo as
impulsionam (disparos de mensagem em massa), firmando a meta central dessa aviltante
cadeia produtiva: o engajamento. Os criadores ddo o primeiro passo, criam e difundem as
fakes news no mundo virtual, o trabalho de propaga-las dai em diante é das pessoas em geral,
e estas ndo apenas as veem, mas comentam, curtem e compartilham essas publicacdes
ganhando, através disso, visibilidade, num misto de realizacdo de anseios pessoais e do
interesse de grupos de poder. Ao fim e ao cabo, muitas pessoas passam a prestar servigo a
esses grupos, trabalhando para eles ao produzir mais e mais engajamento, sem sequer terem

consciéncia disso.

11 Trata-se do Projeto de Lei N. 2630/20, proposto pelo senador Alessandro Oliveira (PSD/SE), atualmente em
tramitagdo na Camara dos Deputados, sob relatoria do deputado Orlando Silva (PCdoB/SP).
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A fim de satisfazer suas préprias necessidades, inlmeros serdo 0s USUArios
que optardo por deixar de seguir (dar unfollow) quem quer que discorde dele,
que ndo curta nem compartilhe suas publicacGes ou que simplesmente Ihe
pareca desinteressante. No limite, um usuario pode ser até mesmo bloqueado.
Em contrapartida, podera (porque o Facebook também o permite) eleger um
certo nimero de amigos cujas postagens serdo vistas prioritariamente. Em
regra, serdo conteldos com 0s quais 0 usudrio se identifica e por cujas
atualizacGes anseia (BRANCO apud COSTA, 2019, p. 08).

Nalguns casos, usuarios alimentam seus proprios anseios e desejos ao realimentarem
paginas ou perfis que divulgam fake news (j& que sistemas algoritmicos operam segundo uma
I6gica de feedback cujo esteio € uma psicologia dos mecanismos de recompensa de fundo
behaviorista). Em geral, ao buscar paginas em redes sociais, 0 usuario indica ao sistema um
padrdo de comportamento tendencial. Em razdo disso, seu feed cada vez mais recomendara
esse tipo de perfil ou publicagéo, estimulando (porque programado para tal) o engagement
como reposta continua’2. Esse mesmo processo de marketing que busca medir o envolvimento
de usuarios com um produto ou marca, visando ao consumo destes, prestando-se outrossim a
promocdo e ao consumo de noticias falsas. Nessa via, Empoli (2019) esclarece que as fake
news possuem um papel agrupador de vetores de coesdo, como ferramenta organizacional
mirada pelo tecnopopulismo atual. Trata-se de uma tatica: mesmo que a pessoa desconfie da
informacao, ela a defendera so para reforcar seus proprios interesses e escolhas. E mais, ndo
importa o contetdo; a reflexdo sobre ele, menos ainda. Importara a adesao de outros usuarios,
lograda pela via do afeto, especialmente, de emocdes negativas (rancor, 6dio, ressentimento).

Ha também o dbice do excesso de informacdo a que estamos continuamente sujeitos,
e que, para Branco (2017), impede cada um de ler as noticias com atencéo, refletir sobre seu
conteddo, buscar fontes alternativas, apurar os dados e emitir opinides equilibradas. Em
consequéncia, as pessoas tém dificuldade para examinar a veracidade das informagGes, como
diz Han (2013, p. 74): “o dilavio de informagdo a que estamos hoje expostos diminui, sem
davida, a nossa capacidade de reducdo ao essencial”*®. Embora dificil de combater, as fake

news exigem um exercicio critico necessario ao se navegar no ciberespaco: antes de divulgar

12. 0 engajamento impulsiona o refinamento de dados, que véo, a cada novo clique, acesso, busca, personalizando
0 processo: “vocé quer incitar alguém a clicar num link? Vender sorvetes de pistache? Estimular alguém a votar
em vocé ou, ao contrério, ficar em casa no dia das elei¢cbes? Pouco importa o objetivo, hd mensagens mais
eficazes e mensagens menos eficazes. Os cliques dardo a resposta em tempo real e, a partir deles, vocé pode
fazer testes continuamente e ir modificando as mensagens, no contetido e na forma, mantendo as caracteristicas
que funcionam e descartando as menos eficazes. Claramente, cada vez que vocé otimiza os parametros, vocé
modifica o sistema” (EMPOLI, 2019, p. 46. Grifo nosso).

13 Para Han (2013), o excesso de informacdo da-se na razdo direta da debilitacdo da capacidade analitica das
pessoas submetidas a enormes e cotidianos volumes de informacdo, vitimizadas por uma nova doenca psiquica
denominada Sindrome da Fadiga da Informacao (IFS).
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uma informacdo, é necessario buscar suas fontes, pois no mundo virtual ha também fontes

seguras e sdo estas de que devemos dispor antes de validar e divulgar uma informacao.

Um caso real que mostra como uma rede social (Facebook) foi usada para difundir
noticias falsas e contetdo de ddio, ocasionando efeitos drasticos, foi o genocidio do povo
Rohingya em Myanmar*, um caso de islamofobia que, para além da politica, incidiu sobre a
religido, instrumentalizando a violéncia em nome desta. Segundo documento emitido pelo
préprio Facebook, posts e contas da rede social foram utilizados para incentivar e ampliar
desavencas entre 0s Rohingya (mulgumanos) e o clero budista local, o qual, mesmo sendo
maioria no pais, insistia que sua supremacia estava ameacada pelas altas taxas de natalidade
dos mulgumanos. Os conflitos iniciais ocorreram em meados de 2017. Largamente usado pela
populacdo, o Facebook foi 0 meio exclusivo para a difusdo de noticias e ataques de 6dio, e 0
desconhecimento da populacgéo local sobre tecnologias digitais facilitou o acirramento.

No caso em tela, estima-se que a maioria da populacdo local com acesso a Internet
restringia a mesma ao Facebook, porque ndo navegavam na web ou pesquisavam no Google,
tendo assim dificuldade em diferenciar noticias verdadeiras de falsas, tornando-se vulneraveis
a acreditar no discurso de 6dio da maioria budista; ademais, monges xenofobos pregavam
sistematicamente essas noticias em seus serm@es durante eventos religiosos. Com isso, a
manipulacdo das massas se tornou mais simples, bastando a ctpula militar budista postar tais
conteddos em suas contas que as pessoas 0s recebiam, tomando-0s como verdadeiros. O pior
aconteceu, varios mulcumanos foram brutalmente assassinados, outros tiveram que sair de
Myanmar para ndo ter o mesmo destino, e a populacdo apoiou essas acdes por receio em
relacdo ao islamismo, manobrada pelas noticias falsas compartilhadas na rede social.

O Facebook reconheceu a tragédia, assumiu sua fatia de responsabilidade e instituiu
novas medidas para tentar conter a situacdo e evitar tais episédios, como a remocao das contas
de vérios militares budistas. Medidas para impedir a reedi¢do dessa violéncia foram sugeridas
pela ONU no relatorio Report of the Independent International Fact-Finding Mission on
Myanmar®®, como a criagdo de uma politica global de direitos humanos para o Facebook e a
instalacdo de uma equipe de trabalho em Myanmar. Embora a iniciativa ndo apague o estrago

gue as fake news causaram ao povo Rohingya, ela é valida para evitar que episédios do tipo

14 O fato foi amplamente noticiado, principalmente pelas midias digitais como os jornais Folha de Sdo Paulo e
El Pais. Disponivel em: https://www1.folha.uol.com.br/mundo/2018/11/facebook-reconhece-que-falhou-em-
impedir-violencia-contra-rohingya.shtml e

https://brasil.elpais.com/brasil/2018/04/12/internacional/152355334 4 423934.html.

15 Recomenda-se conferir o relatério na integra, principalmente o seu paragrafo n. 74, disponivel em
https://www.ohchr.org/sites/default/files/Documents/HRBodies/HRCouncil/FFM-Myanmar/A_HRC 39 64.pdf

HUMANIDADES & TECNOLOGIA (FINOM) - ISSN: 1809-1628-- vol. 52- out. a dez. 2024 @
Doi 10.5281/zenodo.14058088 @ EY



https://www1.folha.uol.com.br/mundo/2018/11/facebook-reconhece-que-falhou-em-impedir-violencia-contra-rohingya.shtml
https://www1.folha.uol.com.br/mundo/2018/11/facebook-reconhece-que-falhou-em-impedir-violencia-contra-rohingya.shtml
https://brasil.elpais.com/brasil/2018/04/12/internacional/152355334%204_423934.html

REVISTA MULTIDISCIPLINAR

S HUMANIDADES E TECNOLOGIAS (FINOM) EFiNOM

FACULDADE DO NOROESTE DE MINAS
ocorram em outros lugares, e para que tais acdes sejam repudiadas, servindo também para

trazer seguranca aos mulgumanos desse pais. Como se sabe, em geral, as redes sociais contém
uma recurso chamado ‘Dendncia’, pelo qual se pode denunciar um perfil ou publicacédo
envolvendo fake news. O uso do mesmo pode se constituir como importante ferramenta para o
aprimoramento da experiéncia ética no funcionamento e utilizacdo de uma rede social, o que
ndo deve significar transferir a responsabilidade por tal aprimoramento para 0s usuarios.

Fake news, analisadas como um fenémeno, ndo se confundem com interpretacfes
divergentes sobre fatos. Como forma comunicacional, sdo estruturadas e, nao raro, alicercadas
em interesses de grupos sociais. A extrema direita mundial se apropriou deste processo de
comunicagdo e, como acompanhamos, provocou um grande abalo na geopolitica (sobretudo
nas democracias). Além disso, recentemente, o debate puablico assimilou ‘a narrativa’ num
sentido muito especifico. Distintamente daquilo que poderia sugerir um alargamento de visdes
positivistas e reducionistas de mundo, o que h& é um esvaziamento da capacidade explicativa
dele. A ‘narrativa’ usada pelo senso comum se afasta de sua origem filosofica e socioldgica,
tendo sido assimilada enquanto sinbnimo de ‘visdo particular’, falacia, mentira ou versoes
descompromissadas da realidade (fortemente distorcidas por interesses de grupos especificos).

Um fator que facilita a existéncia de fake news € a ‘liberdade’ que ha no mundo
virtual, sobretudo nas redes sociais: as pessoas cada vez mais se sentem a vontade para falar
sobre os mais diversos temas, tendo conhecimento ou ndo, sentem-se autossuficientes para dar
opinides ou mesmo discordar de fatos cientificos!®. No Brasil atual, um(a) pesquisador(a)
estuda em média doze anos (incluindo graduacdo, mestrado, doutorado), desenvolvendo sua
tese através de longos anos de estudos, e, mesmo assim, é muitas vezes desacreditado(a) em
seu conhecimento por pessoas que acessam sua rede social e discordam do mesmo sem

apesentar qualquer justificativa argumentativa. Branco (2017, p. 06) ilustra que

mesmo quando sdo abordados assuntos extremamente técnicos e sobre 0s
quais especialistas sequer concordam (por exemplo, podemos citar aspectos
processuais da Operagdo Lava-Jato ou detalhes financeiros sobre pedaladas
fiscais), a populacéo parece pronta a opinar. O brasileiro, por tanto tempo

16 Vale a pena frisar a tese de Chatfield, para quem a cultura digital decreta o fim da autoridade do expert, do
especialista, em nome de uma autoridade baseada na medida da popularidade: “no periodo de pouco mais de
uma década, inovag¢fes no processamento de conjuntos de dados cada vez maiores alteraram nossa percepcao
quanto ao que significa autoridade, talvez de forma mais extensa do que em qualquer outro periodo na historia —
e com isso mexeram também com a maioria de nossas ideias sobre valor cultural e intelectual” (CHATFIELD,
2012, p. 47). Em sentido correlato, ressalta-se a existéncia de um lobby mundial das big techs que visa dificultar
ou impedir a criagdo de leis de regulacdo das redes sociais por parte de governos. No Brasil, onde esse jogo de
forgas trava o avango da tramitagdo do Projeto de Lei 2.630/2020, ‘remedia-se’ supostamente o problema pela
criacdo de dispositivos de autorregulacdo pelas proprias empresas (SANTIN; PRA, 2022).
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tido como pouco interessado em politica, de repente se tornou jurista,
cientista politico, soci6logo e economista.

Ademais, as dificuldades para se fazer ciéncia no Brasil ndo sdo novas, Vvisto que,
além das politicas ndo propiciarem o devido incentivo, ha um habito de se ‘refutar’ pesquisa
cientifica com base em fake news. Uma clara ilustracdo disso esta na polémica do tratamento
da COVID-19 com cloroquina, na contramdo da preconizacao das vacinas como imunizantes,
pois a cloroquina teve sua ineficacia comprovada por uma série de estudos. Porém, as fake
news foram usadas para transparecer para a populacéo que esse medicamento funcionava, e o
efeito disso verifica-se nas estatisticas de mortes ocasionadas por esse virust’. Um impacto
nefasto das fake news se acha ainda no exemplo das vacinas, como relata Lanier (2018, p. 35):

conhego pais — americanos instruidos, de classe média alta — que nem
sequer consideram vacinar os filhos. Alguns deles sdo de ‘esquerda’ e outros
sdo de ‘direita’. Eles ndo s6 consideram a vacinagdo ruim; cles acreditam
que é maligna, alienigena, repulsiva. Acham que causa autismo. Essas
pessoas ndo conseguem parar de pensar nessas teorias conspiratdrias.

Nota-se entdo que é dificil fixar limites para tais impactos, eles podem ir muito além
do que pensamos e desencadear outros problemas paralelos. Por isso ha urgéncia em debater o
tema, pois os efeitos que desse fendmeno acabam refletindo em distintas esferas da sociedade,
como em contextos ligados a politica e ao processo de compra de bens e servigos, segundo
Gelfert (apud COSTA, 2019). A discussdo sobre o tema e a busca de mecanismos para
combater as fake news s6 aumentam. No Brasil ja existem tentativas de combate as fake news,
como o Projeto de Lei (PL) N° 2630/2020, a popular ‘Lei das Fake News’. Proposto pelo
senador Alessandro Vieira, o PL intitulado Lei Brasileira de Liberdade, Responsabilidade e
Transparéncia na Internet, institui regras de transparéncia em redes sociais e servi¢os privados
de mensagem, visando combater a desinformacdo (BRASIL, 2020). Por exemplo, na ‘secdo
Il - Das Medidas contra a desinformacéo’, define acdes que os provedores de aplicacédo
devem tomar para que a sociedade seja protegida da disseminacéo de fake news. Atualmente,

o PL tramita na camara dos deputados, sob relatoria do deputado Orlando Silva.

4 Mineracao e manipulacéo de dados nas redes sociais

7 Acerca disso, conferir artigo Mortality outcomes with hydroxychloroquine and chloroquine in COVID-19 from
an international collaborative meta-analysis of randomized trials (Desfechos de mortalidade com
hidroxicloroquina e cloroquina em COVID-19 de uma meta-analise colaborativa internacional de ensaios
clinicos randomizados), publicado pela pesquisadora Cathrine Axfors e outras(os) na revista Nature, em maio de
2021. Disponivel em: https://www.nature.com/articles/s41467-021-22446-z
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Redes sociais sdo grandes meios de informag&o/comunicacéo definidos pela continua

producdo de contetdos para e pelos seus usuarios. Nelas, diariamente, relagcdes sociais sdo
construidas, ja que, de acordo com Kempe et al. (2005), sdo uma representacdo das relacdes e
interacdes entre individuos de um grupo, com um papel importante como meio de propagacéo
de informacao, ideias e influéncias. Para Castells (2017, p. 497), “as redes constituem a nova
morfologia social de nossa sociedade, modificando de forma substancial os resultados dos
processos produtivos intrinsecos ao poder e a cultura”. Quando as redes sociais, a situacao
ndo é distinta: usuarios interagem nesses sistemas, também com empresas e 6rgdos publicos.
Em geral, elas proporcionam um ambiente de navegacdo em que ‘tudo ¢é perto’, ‘tudo ¢ facil’
e também gratuito, a0 menos em tese. Mas, no final das contas, h4d um preco a se pagar.

Pessoas das mais diversas idades, classes e perfis, estdo conectadas ao mundo virtual
através das redes sociais, efetivando um conceito mais amplo de comunidade, fato que se deu
com o0 avanco da comunicacdo, consoante Costa (2005). Cada passo que elas dao, cada like,
visualizagcdo e comentério, transforma-se em um dado cujo valor ou significado, a primeira
vista, ndo parece estar claro ao usuario que o fornece, mas para outros é algo valioso. A
mineracdo de dados examina uma vasta quantidade de dados e busca verificar padrbes e
relacfes entre estes dados que sdo gerados pelos usuarios de um sistema. Nas redes sociais,
nota-se que cada interacdo do usuario serd um dado coletado por algoritmos especificos para
tal. Sobre isso, Empoli (2019, p. 26) conclui que “uma forma de impaciéncia legitima tomou
conta de todo mundo: ndo estamos mais dispostos a esperar. Google, Amazon e os deliveries
de comida nos habituaram a ver nossos desejos atendidos antes mesmo de terem sido
totalmente formulados”. 1sso ocorre de modo que os algoritmos, que sdo muito eficazes, se
enchem de dados de cada usuario das redes sociais, averiguando que tipos de links ele acessa,
que videos visualiza até o fim, onde estd quando acessa um certo contetdo (localizacdo em
tempo real), com quem se conecta no ciberespaco e até suas expressoes faciais ao navegar.

Esse complexo de dados fica registrado nos algoritmos os quais conseguem tracar
um perfil de cada usuério, que pode ser usado para diversos propdsitos, pois, de certo modo,
algoritmos podem ‘prever’ 0s desejos do usuério, lhe apresentando um rol de opgbes sempre
que todos os padrdes de dados sdo combinados e apontam algum fator de relagcdo entre o
usudrio e algum comportamento, dia, horario, palavra-chave etc.

Quanto mais alguém curte e compartilha os posts dos amigos e recebe
tratamento idéntico na mesma medida, mais o algoritmo se empenha em
aproximar um dos outros. Esta é a forma mais segura de garantir que um
usuario ficard o maior tempo possivel conectado, interagindo dentro dos
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limites da rede (da bolha, na verdade) onde ele se encontra (BRANCO apud
COSTA, 2019, p. 09).

Nisso reside uma das grandes questdes ético-sociais dessa tematica: ha condutas que
os individuos que detém esses dados dos usuérios podem praticar. Logo, ndo se trata de um
debate em que se deve responsabilizar um lado e vitimizar o outro. Muito além disso, trata-se
de um fendmeno que tende a ser corriqueiro com o uso de smartphones atualmente. “Gracas a
internet e as redes sociais”, afirma Empoli (2019, p. 45), “nossos habitos, nossas preferéncias,
opinides e mesmo emocgdes passaram a ser mensuraveis”, ¢ isto em alguma medida pode ser
usado contra no6s mesmos: algoritmos se apossam desses dados, apoderando-se das
informacBes de cada usuério, e esse processo interessa a alguém. Logo, se 0 administrador
deste algoritmo e ‘possuidor’ dos dados dos usuarios achar conveniente e oportuno, podera
utiliza-los para fins banais, antiéticos e criminosos, sem que se consiga sequer identificar os
efeitos nocivos (a0 menos com a rapidez desejada) desse uso ndo-transparente e indesejado.

Ha varios casos em que a mineracdo e manipulacdo de dados nas redes sociais foram
usadas para fins antiéticos: sdo casos em que esses algoritmos foram usados para modificar o
pensamento de usuarios, através dos perfis que eram tracados com o auxilio da mineracao dos
dados. O fato de as redes sociais serem gratuitas, atrai um aglomerado de usuarios conectados
ao mundo virtual. E nesse momento que ha um preco a ser pago. As empresas proprietarias
das redes sociais precisam lucrar, contudo quem é que esta disposto a pagar para que bilhdes
de pessoas utilizem essas ferramentas? As grandes empresas ao redor do mundo globalizado.
As redes sociais se tornam um portfdlio para essas empresas e suas marcas. Além de serem
usuarias das redes sociais (possuirem suas contas), também anunciam seus produtos e fazem
suas propagandas nela. E quando a mineracdo e manipulacdo de dados entra em jogo? No
instante em que os perfis dos usuarios tracados pelos algoritmos sdo incluidos nos modelos de
negocio dessas empresas, nisso reside a questdo chave dessa discussdo. Como conclui Lanier,
“0 problema nédo é a mudanca comportamental em si. O problema € quando isso acontece de
maneira implacavel, robdtica e, no fim das contas, sem sentido, a servico de manipuladores
invisiveis e algoritmos indiferentes” (LANIER, 2018, p. 16).

A mudanca comportamental dirigida aos usuérios resulta de interesses financeiros,
podendo ser também oriunda de motivagdes politicas. Ndo € simples nem barato desenvolver,
manter e aplicar esses algoritmos. Assim, faz-se necessario um retorno vantajoso para esse
trabalho realizado pelas mesmas; a vantagem que se espera obter pode ser de varias naturezas.

Entretanto, seria ético, justo e até mesmo legal, operar por tais meios e instrumentos para
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obter essas vantagens? Parece-nos, a titulo de conjetura, que a intencéo é transferir as pessoas

da condicdo de usuérios para a de consumidores. Por exemplo, se um usuario pretende viajar
em suas férias e pesquisa hotéis pelo Facebook ou Instagram, analisando suas postagens e
suas propagandas, € questdo de tempo para que andncios do tipo comecem a aparecer quando
esse usudrio estiver usando a rede social, mesmo ao acessar outro conteldo: as propagandas
de hotéis surgirdo como um bombardeio de informagdes, o que pode muito bem induzir o
usuario a contratar um desses hotéis, sendo essa a ‘intencdo’ dos algoritmos. Para Lanier
(2018), as empresas estdo medindo se individuos mudaram seus comportamentos, lembrando-
nos que os feeds de usuarios sdo continuamente ajustados para atingir esse fim. O que se faz
necessario reiterar € que o problema nédo esta no fato de nos conectarmos com outras pessoas
a distancia com auxilio de redes sociais, mas ocorre quando todos esses fenbmenos citados
corroboram para um modelo de negdcio avido por encontrar clientes (empresas) que paguem
para modificar o comportamento dos usudrios, instigando-os a se tornarem consumidores, seja
de produtos, servigos, teorias conspiracionistas ou candidatos a cargos politicos.

Na cibercultura contemporanea, os youtubers e os digital influencers (adolescentes
em boa parte) entram em cena, ocupando-se de inicio com a quantidade de seguidores no
Instagram ou no Youtube. “Para manter as aparéncias”, assevera Lanier (2018, p. 26), “o
nimero de seguidores da pessoa deve ser maior que o numero de perfis que ela
acompanha”. Mas ha outra preocupacéo importante: a referente ao feedback que os seguidores
ddo ao conteudo abordado, de modo que quando o feedback é negativo ou o nimero de
seguidores € baixo, esses jovens se frustram e, em alguns casos, podem ter afetada a saude
mental, pois a visibilidade que eles buscavam até entdo, faz parte de um modelo de negécio
préprio das l6gicas do mercado capitalista. Conforme arremata Timcke (2021, p. 154), “0
resultado tem sido transformar processos sociais complexos e diversos em objetos
homogéneos e estandardizados, prontos para a manipulagdo técnica adequada & computacdo
de IA, com vistas a extracédo eficiente de mais-valia”.

Ambos tragam perfis de usuarios e buscam atingi-los a ponto de influenciar suas
decisbes. Em geral, divulgam marcas, produtos, ideologias e a ideia das empresas é dispor
dessas pessoas na sua politica de marketing, ja que elas exercem lideranca sobre um
determinado grupo de individuos, podendo influencia-los a consumir as marcas das empresas.
Sem duavidas, a mineragdo de dados mostra-se como uma area fascinante da ciéncia da
computacdo, porém, existem pessoas/empresas operando essas técnicas como arma de

negocios para atingir objetivos empresariais cujo fim é lucrar, mesmo que para isso tenham
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que espionar usuarios, ‘roubar’ seus dados e manipular suas acdes. Nota-se que tais

pessoas/empresas ndo parecem dedicar qualquer importancia a ética, mas sim ao patrimonio
individual de cada uma, ao crescimento de seu capital e influéncia.

Os fatores politicos também sdo muito determinantes para a utilizacdo antiética de
algoritmos de mineracdo e manipulacdo de dados. Empoli (2019, p. 46) ressalta que “em
termos politicos, a chegada do Big Data poderia ser comparada a inven¢do do microscopio”,
tamanha é a importancia dessas ferramentas no ambito da politica, de modo que, no presente,
esse tipo de conhecimento técnico informéatico passa a ser mais requisitado numa campanha
eleitoral do que, de fato, como garante Empoli, os saberes das ciéncias humanas e sociais. Nos
ultimos anos, a politica veio se transformando, de modo gradativo, num tipo de mercado no
qual o cliente é o eleitor, e todo o mercado gira em torno dele. Como em qualquer outro
mercado € necessario fazer investimentos, inovar, utilizar das tecnologias mais atualizadas
para garantir a satisfacdo dos clientes e igualmente atrai-los mais (o famoso ‘volte sempre!”).

No mercado da politica, a tecnologia mais recente e inovadora a ser empregada é o
dominio dos algoritmos de mineracdo e manipulacdo de dados, posto que diversos lideres
politicos do mundo aderiram a essa tatica para assegurar seus cargos eletivos. Além disso, a
mineracdo e manipulacdo de dados pode agir conjuntamente com as fake news nas redes
sociais, de modo que os algoritmos conseguem mapear publicacfes que certos USUarios
compartilham, alimentando varios outros feeds com as mesmas, 0 que ocorreu com eleitores
dos EUA nas eleicdes de 2016. Uma enxurrada de publicacdes difamando a imagem do
candidato adversario possui uma forca persuasiva que acaba fazendo com que pessoas
consumam esse conteldo voltado para o 6dio, sobretudo se tratando das que estdo nos
extremos de qualquer ideologia. Para Empoli (2019, p. 49),

pode acontecer, de tempos em tempos, que uma pequena mao confecciona
artesanalmente uma fake news, como pode ocorrer que falsos perfis e robds
automaticos contribuam para o fluxo da corrente. Na verdade, isso acontece
muito. Mas o ponto essencial continua a ser que os extremistas se tornaram,
em todos os sentidos e em todos os niveis, o centro do sistema. S&o eles que
dédo o tom da discusséo.

O Movimento 5 Estrelas (M5S)® ilustra essa tatica. Beppe Grillo, Gianroberto
Casaleggio (seus fundadores) e seu filho Davide Casaleggio (presidente da Casaleggio

Associati srl com atuacdo no M5S), fazem do partido M5S, fundado sob uma 6tica nacional-

18 Mais informacbes sobre o referido movimento politico da Itdlia contemporanea, conferir:
https://brasil.elpais.com/brasil/2018/02/19/internacional/1519044183 420082.html
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populista, o cadafalso dos partidos tradicionais da Italia. A fim de colocar pessoas comuns no

poder publico, constroem uma base politica moldada pela Internet e pelas novas tecnologias,
aliada ao populismo tradicional, tendo como resultado uma poderosa maquina politica que fez
do M5S um dos principais partidos politicos da Italia atual. Para Empoli (2019, p. 23), “0
partido-algoritmo criado por Casaleggio-pai tem por Gnico objetivo satisfazer de modo répido
e eficaz a demanda de consumidores politicos”, e essa é a estratégia que eles empregam para
propor suas ac¢des. O que esta em jogo aqui é o fato de que o M5S consegue explorar de forma
eficiente 0 comportamento de usuarios, identificando onde e como poderiam agir, tracando
perfis, descobrindo como chamariam atengéo do povo e ganhariam o seu apoio e confianca.

A mineracdo e a manipulacdo de dados, além das fake news, foram fatores decisivos
para que implantassem de forma perspicaz essa técnica micropolitica, pois o fato de cada um
andar por ai com ‘a verdade nos bolsos’, na forma de um pequeno aparelho brilhante e
colorido em que basta apoiar o0 dedo para ter todas as respostas do mundo, inevitavelmente
influencia cada um de nés (EMPOLLI, 2019). Pessoas e empresas vém explorando tal situacéo,
de forma eficiente porém antiética, tendo éxito no planejado, atingindo metas tracadas a
sombra de uma legislacdo cujo carater analogico de elaboracdo, tramitacdo e implementacéo,

a coloca numa disputa injusta frente ao carater digital e a velocidade do fenémeno.

5 Consideracdes abertas

E notoria a relevancia do debate e da problematizacdo desses fendmenos, visto que
eles sdo uma realidade cotidiana, mesmo que muitas vezes ndo os enxerguemos. Ha relacdes
sociais oriundas do dominio cibercultural que acabam por produzir, incitar e perpetuar
condutas antiéticas por meio de fenbmenos como as fake news, uma vez que o referido
dominio propicia um ambiente intuitivo e dindmico que termina por facilitar tal processo,
embora ndo tenha sido necessariamente criado para esse fim. Pode-se dizer o mesmo com
relagdo a mineracdo e manipulacdo de dados, pois, as pessoas que imergem e navegam em
redes sociais, acessando-as diariamente, muitas vezes dedicam-lhe mais tempo do que a
propria web ou ao Google. Esse uso sem freios acaba por contribuir para a realizagdo do
interesse de empresas e grupos de poder, visto que estdo reunidas em um ambiente de
compartilhamento de informacdes, que, embora possibilite conhecimento, cooperacdo e
inovacdo entre 0s usuarios, pode ser igualmente perigoso ao passo que muitas informagoes

estdo expostas e podem ser sugadas e operadas perversamente.
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Questionamos entdo um intuito antropotécnico na agéncia dessas empresas (no

sentido do fabrico de um certo tipo de conduta repetivel), uma vez que condicionam formas
de comportamento de usuarios (sem que sequer percebam), com o fim de auferir vantagens
econémicas e/ou politicas, controlando de modo sutil suas narrativas e opinides, seus modos
de consumir, seus clicks, likes, follows e unfollows, e, no limite, seus desejos. Quanto a
inovacdo, ao conhecimento e a interacdo experienciaveis no mundo virtual em geral, pode-se
afirmar que a infoexclusédo impede o usufruto dessas condicfes, contribuindo para perpetuar
injusticas sociais, pois, sem acesso a ferramentas e a uma apropriacdo significativa destas,
pessoas perdem oportunidades de aprender com o vasto contetdo partilhado entre usuarios no
ciberespacgo. Perdem também a possibilidade de se informar com os Varios sites, blogs, grupos
de WhatsApp, canais do Youtube, perfis do Instagram ou Facebook etc., ja que, para além das
fake news, ha muitas informac@es verdadeiras e contetdos confidveis na Internet.

Retomando a ideia de antropotécnica, é possivel compreender, de forma mais
abrangente, que a cibercultura se constitui como uma macroestrutura dinamica e aberta de
organizacdo historico-cultural do humano no mundo contemporaneo, que, em linhas gerais e
como invencdo técnica, engendra ao mesmo tempo e em distintos graus, tipos humanos
condicionados por um poder tecnoldgico externo criador, cujas implicacGes ético-sociais
puderam aqui ser discutidas através de uma reflexdo inicial sobre alguns de seus fenbmenos
(exclusdo digital, fake news e mineracdo e manipulacdo de dados), bem como formas
exercitantes e autoplasticas de individuos que se inventam a si mesmos em meio aos
processos de incremento®®, apropriacdo e reapropriacdo técnica, revelando a complexidade
desse acontecer cultural, ao possibilitar a emergéncia de outros modos de existéncia do ethos
(costume), mesmo que muitos deles dificilmente sejam discerniveis das l6gicas
mercadoldgicas. Decerto, em funcdo da cibercultura, novos comportamentos e modos de agir
(condicionados, semicondicionados ou ndo) ja estdo ai como candidatos a perdurar, ao passo
que se retroalimentam/s&o retroalimentados e tém grande adesao.

Por fim, vale ressaltar que, por ser exploratorio, o presente estudo constitui um olhar
sobre fenbmenos complexos e lacunares a serem problematizados. Assim, ainda ha muito o
gue se pesquisar e discutir acerca das questdes aqui levantadas. Um continuo exame sobre 0s

objetos de analise ora tratados faz-se premente, dada a forte presenca dessas realidades na

19 Seriam efeitos da instauracdo de um antropotécnica, segundo Sloterdijk (2012, p. 468), “a dinamica
incrementadora das competéncias e a ampliagdo do horizonte operacional”.
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formacéo da cultura atual. Naturalmente, outros fendmenos do mundo virtual das TICs, outros

caminhos de interpretacdo podem e devem ser pensados a partir daquilo que se analisou aqui.
Portanto, esse estudo continua em fluxo, dado que o conjunto de fenémenos que se propds a

pensar também se encontra em fluxo.
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